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1 JOHDANTO

1.1 Hankkeen tausta

Kameravalvonta ja siihen liittyvat tekniset jarjestelméat ovat viimeisen kymmenen vuoden ai-
kana kehittyneet valtavasti. Kameravalvonnasta on tullut osa paivittaistd kaupunkikuvaa, ja
sen kayttdala on laajentunut rikoksia ennaltaehkéisevasta ja selvittdvasté roolista. Tekniikan
kehittymisesta huolimatta Suomessa ei ole kameravalvontaa koskevaa erityislakia, joka saa-
telisi yksityiskohtaisesti valvonnan suorittamista. Kameravalvonnan laillisuus riippuukin eniten
valvonnan suorittajasta, paikasta ja tarkoituksesta.

Sisaasiainministerion poliisiosasto asetti 15.7.2009 sisdisen turvallisuuden ohjelman toteutta-
miseen liittyvdn kameravalvonnan kehittdmisen jatkohankkeen (KAMEVA-hanke). Hankkeen
tarkoituksena oli kehittdd kameravalvonnan ohjeistusta ja samalla opastaa yksityista turva-
alaa eri ongelmatilanteissa. Hankkeen tuloksena julkaistiin yleisesite kameravalvonnasta seka
tdma kameravalvontaopas séhkdisessd muodossa.

Hanke toteutettiin sisdasiainministerién turvallisuusalan neuvottelukunnan alaisuudessa viran-
omaisten ja yksityisen turvallisuusalan valisend yhteistydnéa. Turvallisuusalan neuvottelukun-
nan nimeama KAMEVA-hanketyéryhma ohjasi oppaan késikirjoitustyén, joka valmistui elo-
kuussa 2010. Tyéryhméan kokoonpano selviaa oppaan sivulta kaksi.

1.2 Oppaan tarkoitus

Yhtenaisen ohjeistuksen vahdisyyden ja vallitsevan markkinatilanteen vuoksi Suomessa on
useita erilaisia kameravalvontajarjestelmia, joiden kirjavuus ja vaihteleva laatu asettavat haas-
teita niiden kanssa ty6skenteleville tahoille. TV- ja elokuvamaailman luomat mielikuvat jarjes-
telmien suorituskyvyista eivat vastaa todellisuutta, ja usein esimerkiksi rikostutkinnassa viran-
omaiset t6rmaavat laadultaan kelvottomiin tallenteisiin.

Taman kameravalvontaoppaan tarkoituksena on toimia kaytdnnodnlaheisenad ohjeistuksena
kameravalvonnan kehittdmiseksi ja yhtendistdmiseksi. Oppaan keskeisené tavoitteena on pa-
rantaa kameravalvonnan laatua ja toimia kameravalvontaan liittyvia lakeja selventavé ohjeena,
jonka avulla yritykset ja kansalaiset voivat selvittdé oikeutensa ja velvollisuutensa kameraval-
vonnan toteuttamisessa.

Oppaassa selvitetddn myds kameravalvontajarjestelmien hankintaan, kayttéén ja yllapitoon
liittyvié keskeisia asioita. Opas on tarkoitettu suunnittelun ja paatéksenteon tueksi, mutta sita ei
suositella kaytettavaksi suoraan sopimuksenteon perustana sen kansantajuisuuden vuoksi.




Oppaan késikirjoitus perustuu kesan 2010 lainsdadantéon ja tietoihin. Yksityiskohtaisempaa ja
ajantasaisempaa tietoa voimassa olevista sdannoksista, ohjeista, ammattijulkaisuista ja muis-
ta tietolahteista saa julkaisun lopussa olevan lahdeluettelon ja yhteystietojen avulla.

1.3 Kameravalvonta turvallisuuden osatekijana

Turvallisuus syntyy monen eri tekijan yhteisvaikutuksesta. Yritysturvallisuudessa keskeista on
erilaisten riskien tunnistaminen ja niiden hallinta. Pd44osa kaytannén turvallisuustydsté on etu-
painotteista ja ennalta ehkaisevaa toimintaa, jonka avulla erilaiset onnettomuus- ja vaaratilan-
teet, vahingot ja rikollinen toiminta pyritdadn torjumaan. Ennalta luodaan myé6s toimintamallit
haitallisten tilanteiden varalta.

Oikein toteutetuilla turvallisuustoimenpiteilla taataan yrityksen liiketoiminnan héiriétén jatkumi-
nen. Kameravalvonta, kulunvalvonta ja murtovalvonta parantavat yritysturvallisuutta. Ne kuu-
luvat toimitilaturvallisuuden teknisiin turvasuojausmenetelmiin, joiden tavoitteena on estaa tai
rajoittaa henkilé- ja omaisuusvahinkoja.

Kameravalvonta on yritysten, yhteiséjen ja viranomaisten laajalti kdyttdma menetelma, jolla
tuotetaan jatkuvaa kuvallista informaatiota kiinteistén alueella tai tilassa esiintyvasta kohtees-
ta. Tallentavan kameravalvontajarjestelman avulla yritys pyrkii ennalta estdméaéan toimitilois-
saan ilmenevid mahdollisia ongelmia (yleisestavyys) seka selvittdmaan tapahtuneita ongelmia
(erityisestavyys). Néin toimimalla yritys viestittdad ympéristélle, ettéa yritykseen kohdistetut va-
hingonteot selvitetaan.

Yritysten lisdksi my6s poliisi suorittaa kameravalvontaa erilaisin menetelmin. Esimerkiksi Hel-
singissé poliisi kayttdd kaupungin sille tarjpamaa kameravalvontajérjestelméaé poliisilain mu-
kaisesti yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi seka rikostutkinnan apuna. Poliisi
hyédyntéda kameroita myos liikennevalojen ja liikkennevirtojen ohjauksessa. Kaytdnndssé val-
vontaa suoritetaan Helsingin poliisilaitoksen johtokeskuksesta.

Kameravalvonnalla on rikostorjunnallisen tehtavéan liséksi my6s paljon muita kéyttdaloja. Ka-
meroita on kytetty jo useamman vuoden ajan muun muassa teollisuuden ja sairaaloiden pro-
sessien valvonnassa, henkil®- ja ajoneuvoliikenteen kulunohjauksen tukena seké tuottamassa
web-kamerakuvaa kaupunkien keskeisilta paikoilta.

Kameroiden ja ohjelmistojen kehittyesséd kameravalvonnan kéyttéala laajenee entisestaan tu-
levaisuudessa. Jo nyt kameravalvonnan tekemat asiakasvirtojen laskennat ja ruuhkaselvityk-
set auttavat yrityksid kohdentamaan resurssejaan oikein. Tulevaisuudessa jarjestelmat osaavat
halyttada, jos esimerkiksi tarjoustuote loppuu hyllysta.



Kameravalvontaa suoritetaan yleensa kahdella eri tavalla: joko reaaliaikaisena aktiivisena ku-
van tarkkailuna tai jélkikdteen passiivisena kuvamateriaalin analysointina. Reaaliaikaisessa
kameravalvonnassa, kuten myymalatarkkailussa, valvoja kayttaa kameroita. Talléin kaytdn tar-
koituksena on havainnoida ja estdd mahdollisia rikoksia. Reaaliaikaisessa tarkkailussa kame-
roita kayttava henkild on yleensa radioyhteydessa kentélla oleviin vartijoihin, ja voi ohjeistaa
heitd tarpeen mukaan. Vastaavasti myo6s vartijat saattavat pyytaa seurantaa valvojalta, esimer-
kiksi napistysepailyn tai kiinniottamisen tueksi.

Jalkikateen tallenteita tutkimalla pyritddn selvittdm&an tapahtumien kulku analysoimalla ka-
meroiden tallennemateriaalia. Tallenteet edesauttavat rikostutkinnan tai onnettomuuden tut-
kimista. Niiden avulla selvitetdén tekoon liittyvia asianosaisia, teko-olosuhteita ja helpotetaan
rikoksentekijan tunnistamista. Materiaali myds auttaa tuomioistuinta saamaan kokonaiskuvan
tapahtuneesta.

1.4 Kameravalvonnan hankintaprosessi

Kameravalvonnan hankintaa ja yllapitoa voidaan kuvata seuraavalla sivulla esitetyn prosessi-
kuvan avulla. Prosessin pdavaiheet ovat yleensa samat kaikissa kameravalvontaprojekteissa.
Niihin kuuluvat

— tarvekartoitus ja tasomaaritysvaihe

— luonnos- ja ominaisuussuunnittelu (lainsdadadnndén huomioiminen)

— tekninen- ja toteutussuunnitteluvaihe

— tarjousvaihe

— hankintapaatds

— toteutusvaihe

— kayttéonottovaihe

— jarjestelman dokumentointi.

Eri vaiheet tydllistavat hankkijaa sen mukaan, minka kokoinen jarjestelma on. Sen liséksi han-
kinta on suoritettava vastuullisesti ja lainsdadannén mukaisesti.
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2 TARVEKARTOITUS

2.1 Kameravalvonnan tarpeellisuuden selvittaminen

Kiinteisto- ja tilaturvallisuuden perustana on rakenteellinen suojaus, jota tdydennetdan muilla
turvallisuusjarjestelmilla, kuten kameravalvonnalla. Kameravalvontajarjestelmaé hankittaessa
on tarkeintd maaritellda sen kayttdtarkoitus ja ne tarpeet, joihin jarjestelmalla on tarkoitus vai-
kuttaa. Kameravalvontaprojektia aloitettaessa on mietittava, mita lisdarvoa kameravalvonta tuo
yrityksen kokonaisturvallisuuteen.

Hyvan tuloksen saavuttamiseksi hanke tarvitsee koordinoijan, projektinvetdjan, joka hahmot-
taa kameravalvonnan tarkoituksenmukaisen toteuttamisen. Mikéli oman henkildkunnan tieté-
mys ei riit4, kannattaa kayttaa ulkopuolista ammattihenkil64. Koko hankintaprosessin voi ostaa
myo6s ulkoisena palveluna.

Kaikkien henkiléstéryhmien edustajien mukanaolo tarvekartoituksessa on valttdméatdnta, jotta
saavutettaisiin hyva lopputulos. Tiedonkeruu helpottaa osaltaan myds kameravalvonnan suun-
nittelua, ja samalla lainsdddanndn vaatima avoimuus kameravalvonnan toteuttamisessa toteu-
tuu.

Huolellisessa kameravalvonnan tarveselvityksessa on maariteltdva seuraavat asiat:
— Mita ja miksi halutaan kuvata?

— Missa ja milloin kuvia katsellaan?

— Mihin kohteisiin kameravalvontaa voitaisiin soveltaa?

— Miten kuvien tallennus, kuvansiirrot ja kuvien katselupisteet toteutetaan?

— Millainen on tietohallinnon ja viranomaisten nakékulma valvontaan?

— Millaiset ovat vakuutusyhtidn vaatimukset, ohjeet ja mahdolliset alennukset?

— Mita lain mukaan saa ja voi kuvata?

— Kenelle tallenteita luovutetaan?

— Mita toimenpiteita ja ratkaisumalleja suositellaan selvityksen pohjalta?

Tarveselvityksen tekija selvittdd kysymysten pohjalta valvonnan tarpeet ja esittdé niihin rat-
kaisuehdotukset valitun turvallisuustason saavuttamiseksi. Tarveselvityksesta on kaytava ilmi,
onko tarkoitus suorittaa yleisvalvontaa vai tunnistaa esimerkiksi henkil6itd sisdantulovaylilta
tai rekisterikilpia porteilta. Myds kdantyvien kameroiden k&ytén mahdollisuus on selvitettava.
Talldin voidaan samalla pohtia myds niiden tehokkuutta ja esimerkiksi sitd, korvaavatko ne
vartiointilikkeen kohteessa kaynnin.




Ratkaisumalleissa on huomioitava useat vaihtoehtoiset jarjestelmat, joista tilaaja voi tehda ana-
lyyseja ja kdyda alustavia neuvotteluja. Pelkkien myyntipuheiden ja teknisten tietojen pohjalta
tilaajan on vaikea hahmottaa jarjestelmien toimivuutta. Siksi on hyva tiedustella kayttdkoke-
muksia eri jarjestelmista. Kannattaa myos vierailla kohteissa, joissa on omia tarpeita vastaava
jarjestelma.

Jo olemassa olevan kameravalvontajarjestelman parantamishankkeen méérittelyissa ja ratkai-
sumalleissa voidaan kayttda apuna edella mainittuja kysymyksia. Sen liséksi on selvitettava
— nykyisen jarjestelman tekniikka ja laatutaso

— jarjestelmé&n mahdollinen laajennettavuus ja hyédynnettavyys

— jarjestelmén jaljella oleva elinkaari.

Tietoverkkopohjaista kameravalvontaa suunniteltaessa on heti selvitettdva yrityksen tietohal-
linnon kanta kameravalvontajarjestelman liittdmisesta yrityksen tietoverkkoon. Liitoksessa on
talléin huomioitava

— olemassa olevan kaapeloinnin hyédynnettavyys

— valvonnan etdkaytén mahdollisuudet

— verkon hallintaa ja huoltoa koskevat kysymykset

— lahiverkon ja internetin kayttdon liittyvat riskit.

Yhtené vaihtoehtona kameravalvontajérjestelmien hankinnassa on myds niiden vuokraaminen.
Talléin hankittavat laitteet ja mahdollinen tallennuskapasiteetti vuokrataan ulkoiselta toimijalta.
Myds tarjolla olevat kameravalvonnan etépalvelut on syytd huomioida jo tarvekartoituksessa.

2.2 Muiden turvallisuuskeinojen selvittaminen

Laajemmissa tarveselvityksissa suositellaan tehtévéksi perusteellisempi yrityksen omaisuu-
teen ja henkiléstédn kohdistuva uhkakartoitus, jonka pohjalta tehdaan riskiarvio. Taman jal-
keen olemassa oleville riskeille asetetaan hyvaksyttavét rajat ja maéritelldédn ne turvallisuus-
tasot ja -tavoitteet, joihin pyritdan. Tarveselvitysta tehtdessa on paivitettava myads yrityksen tai
yhteisdn turvallisuuskokonaisuus kulunvalvonnasta rakenteelliseen suojaukseen asti. Samalla
on suunniteltava ilmenevien ongelmien raportoimistavat ja luotava rutiinit niiden késittelylle.

Tarveselvityksen avulla paljastetaan ongelmatilanteet, jotka voitaisiin estédd etukateen tehok-
kaammalla kameravalvonnalla. Kameravalvonta ei kuitenkaan yksin ratkaise yrityksen tur-
vallisuutta, vaan tdydentadd olemassa olevia turvallisuusjarjestelmia. Siksi kameravalvonnan
taloudellisuutta on verrattava muiden turvasuojauskeinojen taloudellisuuteen suhteessa ase-
tettuihin turvallisuustavoitteisiin. Olemassa olevista turvasuojauskeinoista valitaan parhaiten
tilaajan tarpeet tayttdva suojaustapojen yhdistelméa, jonka pohjalta kohteeseen laaditaan kat-
tava turvallisuuden kokonaissuunnitelma.



Muita kameravalvonnan sijaan tai rinnalla k&ytettavia turvallisuuskeinoja voivat olla
— kulunvalvonnan ja avaintenhallinnan parantaminen

— rakenteellisen suojauksen tehostaminen rakenteiden kestavyyttd parantamalla
— ulkovalaistuksen parantaminen piha-alueilla ja sisdankayntien kohdalla

— vartiointi- ja valvomotoiminnan tehostaminen

— omaisuuden sijoittaminen kassakaappiin tai holviin

— tilan varustaminen murto- ja rydstéilmaisulaitteilla

— riskien valttdminen ja poistaminen luopumalla rahankasittelysta.

Laajemmissa turvallisuusselvityksissa voi apuna kayttda Sahkétietokortiston Kiinteiston ja ti-
laturvallisuuden tasomaaéarityslomaketta ST 660.40. Myds Toimitilaturvallisuusoppaan kaavio
toimitilaturvallisuudesta kokonaisuutena auttaa hahmottamaan yritystoimintaan kohdistuvia
riskeja.
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Toimitiloihin kohdistuvia riskeja ja niiden suojauskeinoja. Kuvan kultasepanliikkeen murron
mahdollisti puutteellinen rakenteellinen suojaus. Tekijat jaivat kiinni lahialueen kameravalvonnan
avulla.




3 KAMERAVALVONTAJARJESTELMAN HANKINTA

3.1 Hankintaprosessin eteneminen

Huolellisen tarveselvityksen jéalkeen alkaa varsinainen hankintaprosessi. Projektisuunnittelun
aluksi tarkennetaan hankkeen toteuttamistarpeet ja -vaihtoehdot. Taman jalkeen asetetaan
tasmalliset tavoitteet. Niihin kuuluvat hankkeen laajuudesta, turvallisuustavoitteista, toimijoista,
laadusta, aikataulusta ja kustannuksista paattaminen.

Seuraavaksi hankkeelle valitaan ammattitaitoinen suunnittelija, jolta vaaditaan turvallisuus-
tekniikan ja kameravalvonnan tuntemusta eri kayttdymparistdissé. Tavanomaisen kameraval-
vontajarjestelman suunnittelu voidaan toteuttaa erillisend sédhkdsuunnittelun yhteydessa. Sen
sijaan erityistarpeita vaativien riskialttiden kohteiden suunnitteluty6 pitdd tehda perusteelli-
semmin.

Suunnittelutydn voi ostaa urakkatydna kiintealla hinnalla, jos tyd on selkea ja helposti toteu-
tettavissa. Sen sijaan vaativimmissa kohteissa ty6é tehdaan usein tuntitydnd, jonka maaralle
asetetaan tarvittaessa ylaraja. Kaikki suunnitteluty6sta tehtavat toimeksiannot ja sopimukset
suositellaan tehtavéksi kirjallisina. Niist4 on selvittava

— hankkeen kuvaus

— suunnittelupalvelun tai muun tehtavén kuvaus ja rajaaminen

— hankkeen ja suunnittelun toteutusaikataulut

— palkkiomuoto ja palkkioperusteet

— sopimus

— toteutuksen urakkamuoto

— suunnittelun esitysmuoto

— suunnittelussa kaytettavat tietokoneohjelmat, tallennusmuodot yms.

Jos turvallisuushanke liittyy esimerkiksi isoon rakennushankkeeseen, voi hankkeessa olla mu-
kana tilaajan ja toimittajan lisédksi muita tahoja. Talléin on olennaista, ettd kaikkien mukana
olevien toimijoiden yhteisty® sujuu jo suunnitteluvaiheessa. Asetetusta turvallisuustasosta ei
mydskaan kannata tinkia pelkastaan arkkitehtonisten seikkojen vuoksi. Valitettavan usein esi-
merkiksi kameravalvontajarjestelméan tarpeet ja tilan valaistuksen toteutus eivat tue toisiaan.

Valittu suunnittelija aloittaa tilaajan tarveselvityksen pohjalta laitteiston teknisen suunnittelun.
Ensimmaisten luonnossuunnitelmien perusteella selviavat padkomponentit, kuten kamerat ja
tallentimet, seké toteutuksen arvioitu hinta. Tarvittaessa tilaajan on tarkennettava teknisia tar-
peitaan, kommentoitava suunnitelmia ja valittava kokonaistaloudellisesti jarkevimpié vaihtoeh-
toja. Jos tilaaja on eri taho kuin jarjestelman tuleva kayttaja, on myoés kayttdjan kommentoitava
luonnossuunnitelmia hyvisséa ajoin.



3.2 Hankintaan liittyvat kustannukset

Kameravalvontajarjestelman hankinnassa on heti alusta pitden varauduttava kustannuksiin.
Kustannuksia syntyy laitehankintojen lisksi ainakin hankkeeseen kaytetysté tydajasta.

Yleensé kustannuksia aiheuttavat
— taustatyé ja tarvekartoitus

— hankkeen suunnittelu

— tarjouskilpailun jarjestdminen
— laitekokonaisuuksien hankinnat
— asennus- ja ohjelmointitydt

— katselupisteiden toteutus

— henkiléstdn koulutus

— jarjestelman dokumentointi

— kaytto-, yllgpito- ja huoltoty6t.

Kéaytto- ja yllapitokustannuksissa kannattaa huomioida mahdollisten internetyhteyksien, eta-
palveluiden ja muiden yllapitotoimien aiheuttamat kustannukset. Esimerkiksi tallenteiden pur-
kaminen ja luovuttaminen voi viedad hankalissa tapauksissa yllattavan paljon tybaikaa.

Arviointien pohjalta hankkeelle tulee méaéritelld budjetti sek& alustava aikataulu. Jos hanke-
budjetti on jo ennalta maaratty ja kiinted, tulee hankkeen eri osat priorisoida ja toteuttaa niiden
tarkeysjarjestyksen mukaan. Tall6in on erityisesti syytd huomioida jarjestelmien mahdollinen
laajennettavuus erillisilla hankinnoilla tulevaisuudessa.

Esimerkki: Huoltoasemalle hankittavan laadukkaan kahdeksan kameran kameravalvontajérjestelman
hinnaksi muodostuu suunnittelu, asennus-, koulutus- ja dokumentointitéineen noin 5 000—7 000 euroa.

3.3 Hankintaprosessiin liittyva lainsaadanto

Kameroiden kayttamisesta, sijoittelusta ja tallenteiden sailytyksestéd sdadetdan padosin rikos-
laissa, yksityisyyden suojasta tydeldmassa annetussa laissa sekd henkilttietolaissa. Liséksi
ty6turvallisuuslaki velvoittaa tydnantajaa huolehtimaan tydntekijéiden turvallisuudesta.

Kameravalvontajarjestelmia koskevia teknisia viranomaismaarayksia ei ole. Asennustoiminnan
harjoittamiseen liittyvid asioita sd&delldan yksityisista turvallisuuspalveluista annetussa laissa.
Jarjestelméat ja niihin kuuluvat laitteet ovat soveltuvin osin yleisten sédhkéturvallisuutta, sdhké-
magneettista yhteensopivuutta, telepaatelaitteita ja radiolaitteita koskevien sdaddsten alaisia.

Vastuu teknisen valvontajarjestelman kayton lainmukaisuudesta kuuluu yleensa jarjestelméan
omistajalle, haltijalle ja kayttajalle. Siksi jarjestelman omistajan ja haltijan on oltava tietoisia hei-




ta koskevista vastuista ja velvollisuuksista. My6s hyva suunnittelu- ja urakointitapa edellyttavat,
ettd toimeksiantajaa tiedotetaan hanta koskevista velvollisuuksista.

Lainsdadanndssa maaratty henkilostod koskeva yhteistoimintamenettely on kaytava lavitse
ennen hankintapaatdsta. Menettelysséa koko teknisen turvallisuusvalvonnan osa-alue suositel-
laan késiteltdvaksi yhtend kokonaisuutena.

Yhteistoimintamenettelyssa kdydaan lapi alustava luonnossuunnitelma kameravalvonnan to-
teuttamisesta eri tiloissa. Lisdksi menettelyssa on késiteltdva henkilbtietolain mukainen re-
kisteriseloste seka pelisddnnét ja menettelyt, joiden avulla toteutetaan avoin tiedottaminen
seké tietojen tarkistusoikeus. N&ain menetellen kameravalvonnan kéytt6énotto palvelee kaikkia
osapuolia ja sujuu kitkattomasti koko organisaatiossa.

3.4 Esimerkkeja kayttokohteiden laillisuudesta

Kameravalvonnan laillisuudesta on vaikea antaa yksiselitteisté ohjetta. Lakien ja oikeuskaytan-
nén perusteella kameravalvonnan laillisuus riippuu eniten seuraavista tekijoista:

— Kuka valvontaa suorittaa?

— Missa tarkoituksessa valvontaa suoritetaan?

— Missa paikassa oleskelevaan henkilé6n valvonta kohdistuu?

— Onko kysymyksessa pelkka katselu vai myds kuvan tallentaminen?

— Kuunnellaanko tarkkailtavaa tai talletetaanko puhetta?

— Kuinka salaista tai avointa valvonta on, eli miten valvonnasta on ilmoitettu?
— Mihin talletettuja tietoja kaytetadan ja kuinka kauan niité sailytetaan?

— Luovutetaanko tietoja johonkin tarkoitukseen?

Jotta kameravalvonta olisi sallittua, tulee sen tayttda seka salakatselusadénnésten ettd henki-
I6tietolain asettamat edellytykset. Jos kuuntelu litetdén valvontaan, on sen taytettava rikoslain
24 luvun 5 §:n salakuuntelusdénndksessa asetetut edellytykset. Yleensé &énen tallentamiselle
ei ole esteitd, kunhan tallentamisesta ilmoitetaan siten, ettd puhuja voi olettaa ulkopuolisen
kuulevan ja tallentavan hanen puhettaan. Talléin rikoslain salakuuntelun tunnusmerkistd ei

tayty.



Oikeuskaytannon perusteella seuraavanlainen salakatselu valvontakameroilla on ollut rangais-
tavaa:

— Ensiapuhuoneen oven kuvaaminen valvontakameralla huoneen sisdpuolelta valvonnasta
iimoittamatta.

— Tydntekijéiden taukotilojen kuvaaminen valvontakameralla valvonnasta ilmoittamatta.
— Tydntekijéiden turvavalvomon kuvaaminen valvontakameralla valvonnasta ilmoittamatta.
— Kerrostalon rappukaytavan kuvaaminen ovisilmékameralla valvonnasta ilmoittamatta.

Onkin korostettava, etté jonkun tydntekijan tyétehtavien laiminlydénnin selvittdminen salaisella
kameralla on rikoslaissa kiellettyé salakatselua. Mydsk&éan mahdollinen tyétehtéavien laimin-
lydnti ei oikeuta salakatseluun. Tosin olemassa olevia kameroita ja niiden tallenteita voi kayttaa
tydsuhteen paattdmisen perusteen toteennayttdmiseksi.

Kameralaitteistojen sijoitusta suunnittelevien seka laitteistoja myyvien ja asentavien henkil6i-
den on syyta opastaa tilaajia ja kayttajid kameravalvonnan lainmukaiseen kayttéén. Jos esi-
merkiksi taloyhti6 tilaa kameravalvontajarjestelméan, on tilaajalle syyta mainita, ettéa kotirauhan
suojaamia paikkoja ovat myods asuintalojen porraskaytéavat ja asukkaiden yksityisaluetta olevat
pihat.

Seuraavaan taulukkoon on keratty suuntaa antavia esimerkkeja kameravalvonnan sallittavuu-
desta eri kohteissa. Esimerkkiluettelo on osa taté ohjetta, eika sita tule kayttaa irrallisena tutus-
tumatta ohjeen muuhun sisaltd6n. Taulukkoa avaavaa kameravalvontaan liittyvaé lainséadan-
t6& on selostettu yksityiskohtaisemmin luvussa 8.

Kylla Ongelma Ei

KERROSTALOT

T . 1)
— porraskaytavét ja rapun ovi X
— varastotilat ja harrastetilat X
— piha-alueet X
— parkkihallit X
— kellari- ja ullakkotilat X
OMAKOTITALOT JA RIVITALOT
— piha-alueet ja sisdankaynnit X 2)
KIOSKIT, KAUPAT JA MARKETIT
— myymalatilat X
— kassavalvonta X
— sovituskopit X
— pukutilat X
— varasto- ja takatilat X 3)
— yleisolté suljetut piha-alueet X 3)

— aitaamattomat piha-alueet X



Kylla Ongelma Ei

RAVINTOLAT

— sali, baari ja aula X
— rulettipdyté ja pelipdydat X
— WC-tilat X
TUOTANTOLAITOKSET

— toimistotilat X 4)
— prosessivalvonta X 4)
— aidatut piha-alueet X 3)
— aitaamattomat piha-alueet X
— portit X
VIRASTOT, LIKEHUONEISTOT, TOIMISTOT JA KOKOUSTILAT

— yleisélle avoimet sisétilat X
_ yleisdlta suljetut sisatilat x 9

SAIRAALAT, HOITOLAITOKSET JA PALVELUTALOT
— yleisélle avoimet sisatilat X

— hoitohuoneet, asukashuoneet X
— potilas- ja asukashuoneet X
— henkildkunnan pukutilat X
— asukkaiden yhteiset tilat X 3)

URHEILU- JA LIIKUNTAHALLIT

— suoritustilat ja sisdankaynnit X

— puku-, suihku- ja saunatilat X
HUOLTOASEMAT

— mittarikenttd, myymala ja pesuhalli X

ASEMARAKENNUKSET

— hallit, tavaransailytys ja ravintolat X

LIKENNEALUEET JA -VALINEET

— kaupunkien yleisvalvonta ja tievalvonta X

— raitiovaunut, junat, metro ja linja-autot X

1) Kerrostalon porraskaytavan valvontaan on pyydettévéa kaikkien asukkaiden suostumus ja ulko-oveen on laitet-
tava ilmoitus tallentavasta kameravalvonnasta. Kuvattaessa vain ulko-ovea kamera suunnataan kohti ulko-ovea, ei
porraskaytavaan.

2) Kameravalvonta on sallittu, kun kotirauhan suojaamassa paikassa tarkkaillaan oikeudettomasti paikassa oleske-
levaa. Kameravalvonta ei saa ulottua omilta yksityisiltd piha-alueilta naapurien kotirauhan piiriin.

3) Yleisolta suljetuissa julkisrauhan suojaamissa paikoissa oleskelevan katseleminen ja kuvaaminen kameraval-
vonnan avulla on kielletty, jos se tapahtuu oikeudettomasti ja tarkkailtavan yksityisyytta loukaten. Kameravalvon-
nasta on myds ilmoitettava nakyvasti.

4) Kameravalvontaa voidaan tydelaman tietosuojalain méaéarittelemissa tilanteissa kohdentaa myds tiettyyn tyopis-
teeseen, esim. hotellien tai vastaavien kiinteistdjen vastaanottotiloihin. Tyéntekijéihin kohdistuva kameravalvonta
kuuluu yhteistoiminta- tai kuulemismenettelyn piiriin.



4 SUUNNITTELU

4.1 Erilaiset valvontakamerat ja niiden kayttotavat

Valvontakameroita on saatavana erityyppisia ja erikokoisia niiden kayttétarkoituksen mukaan.
Tavallisesti kamera koostuu rungosta, optiikasta, virtaldhteesta seké jalustasta. Kamerat voi-
daan myos suojata saalta tai ilkivallalta lisdvarusteiden ja koteloinnin avulla.

Kamerat valitaan aina kayttétarkoituksen mukaan kohteeseen sopiviksi. Kameroiden suurin
perusero on niiden tuottama vari-informaatio, joko mustavalko- tai varikuva. Nykyisin kamerat
ovat padsaantodisesti varikameroita. Markkinoilla on myds paiva- ja yékameroita, jotka kuvaa-
vat péivalla varikuvaa ja y6lla mustavalkokuvaa.

Varikameran etuna pidetddn sen luonnollista kuvaa. Mustavalkokamera on taas haméraher-
kempi ja hyddyntad paremmin mahdollisen infrapunavalaistuksen.

Valvontakamerat on perinteisesti jaettu teknisten ja fyysisten ominaisuuksiensa seka kayttétar-
koituksensa mukaan seuraavasti.

1. Kiintedt sisdkamerat: Kiinteilld sisdkameroilla tarkoitetaan valvontakameroita, jotka ku-
vaavat aina samaa vakioitua kuva-alaa. Kameroissa on yleensé joko vaihdettava tai kiintea
objektiivi. Nykyaan objektiivi on useimmiten zoomattava liukuobijektiivi, jonka polttovéli on saa-
dettavissa kussakin kohteessa tarvittavan kuva-alan kuvaamiseksi. Kamerat on tarkoitettu kay-
tettaviksi rakennusten sisatiloissa.

2. Kiinteat ulkokamerat: Kiinteat ulkokamerat ovat vastuksen avulla [ammitetylla sdésuoja-
kotelolla varustettuja sisdkameroita. Kylmé ilma ja kosteus vaurioittaisivat kameran tekniikkaa,
ellei sita suojattaisi erityiselld, vesi- ja lampdtiiviilla koteloinnilla. Nam& kamerat on nimensé
mukaisesti tarkoitettu ulkokayttdéon.

Kiintea sisé- ja ulkokamera.




3. Kiinteat kupukamerat: Kiinteissa kupukameroissa kameran objektiivi on sijoitettu suojako-
teloon, jossa objektiivin peittda joko kirkas tai tummennettu akryylikupu. Ominaisuuksiltaan ja
kayttdtarkoitukseltaan kiinteat kupukamerat ovat samanlaisia kuin kiinteat sisa- ja ulkokame-
rat. Kupukamera ei kuitenkaan ole esineena niin silmiinpistéava kuin tavallinen kiinted kamera.
Kiinted kupukamera voidaan sijoittaa alas laskettuun valikattoon siten, etté itse kamera on véli-
katon ylapuolella ja vain sen kupu on katossa néhtdvana. Kiinteitd kupukameroita valmistetaan
seka sisa- etté ulkokayttdon, ja niihin saa myds vandaalisuojatun koteloinnin. Ulkokayttoon tar-
koitetuissa kameroissa on kiintedsti sisdan rakennettu lammitysvastus. Objektiivina kdytetdan
zoomattavaa objektiivia, jota ei yleensé voida vaihtaa.

Kiinted vandaalisuojattu kupukamera ja kiinted kupukamera, joka soveltuu alas laskettuun kattoon.

4. PTZ-kamerat (PanTiltZoom) eli kaantépadkamerat: PTZ-kamerat ovat kiinteitd sdasuo-
jakotelolla varustettuja valvontakameroita. Ne on integroitu moottoroituun kdantépaahan, jos-
sa on yleensd moottoroitu zoom-objektiivi. Kameralla voidaan kuvata kuva-alan yksityiskohtia
kaukaakin. Moottoroitu k&antépaa pydrii akselinsa ympéri 360 astetta ja kameran ylds/alas
kdantaminen mahdollistaa jopa korkealla horisontin yldpuolella olevien kohteiden valvonnan.
PTZ-kameroita kaytetaan tyypillisesti laajojen ulkoalueiden valvonnassa.

5. Kupukamerat: Kupukamerat ovat perusrakenteeltaan kuten kiinteat kupukamerat, mutta
niissé on liséksi kdantépadkameroiden tapaan mahdollisuus kameran kdantamiseen seka ho-
risontaalisesti ettd vertikaalisesti. Varsinainen kamera on sijoitettu kotelon sisaan, ja objektiivi
on lapindkyvan akryylikuvun sisélld. Kaikissa kupukameroissa on myés moottoroidulla zoomilla
varustettu objektiivi, joka mahdollistaa kaukanakin olevien kohteiden tarkkailun. Kupukameran
suuntausta on vaikea havaita sitd suojaavan kuvun sisélta, ja kameran etuna pidetdan myos
nopeutta erilaisissa seurantatilanteissa.



Kupukameroita kaytetdén lahinnéa 24/7-valvomoissa, joista valvottavalla alueella tai valvotta-
vassa tilassa liikkuvia kohteita seurataan aktiivisesti. Niin kdantépaa- kuin kupukameroitakin
on mahdollisuus ohjelmoida ennalta maaratyn aikataulun mukaan kdantymééan ja kuvaamaan
esim. alueen kriittisia kohteita. Talldin ei tarvita valvojan erillistd ohjausta. Kupukameroihin ote-
taan usein myo6s rele- tai muuta kérkitietoa esimerkiksi kulunvalvonta- tai murtohalytysjarjes-
telmasta, jolloin kamera voidaan saada automaattisesti kddntymaan avautuvan portin tai oven
suuntaan. Kupukameroita kéytetdan seka sisa- ettd ulkotilojen valvontaan. Ulkotiloihin tarkoi-
tetut kupukamerat on koteloitu yleensa IP66-luokan sédasuojakoteloihin, joissa on l[ammitin ja
tuuletin. Kotelot voivat olla my6s vandalismin tai jopa ké&siaseiden luotien kestavia.

[T

'-_' 1!

L » g

\ i

3

PTZ-kamera ja kupukamera ulkokayttéon.

6. Muut kameratyypit: Edelld mainitut valvontakameratyypit kattavat alan markkinoista yli 95
prosenttia. Liséksi on erilaisia erikoiskameroita, kuten

— EX-kamerat eli rajahdysherkkien tilojen kamerat

— EMP-kamerat eli elektromagneettiselta pulssilta suojatut kamerat

— lampdkamerat

vakoilukamerat eli muuksi kuin kameraksi naamioidut valvontakamerat.

7. Megapikselikamerat: Megapikselikamerat ovat IP-kameroita, joiden kuvakennossa on mil-
joonia (mega) kuvapisteité (pikseleitd). Kéarjistetysti voidaan sanoa, ettd mitd enemman kuvas-
sa on kuvapisteita, sité teravampi ja parempi on kuva. Kuvan laatuun ja terdvyyteen vaikuttavat
kuitenkin myds objektiivin laatu, kuvakennon fyysinen koko seké valaistusolosuhteet. Megapik-
selikameroita kéytettdessa on huomioitava erityisesti niiden suuri valontarve, koska kamerois-
sa kaytettavat CMOS-kennot eivét ole niin herkkié valolle kuin perinteiset CCD-kennot.




Vaikka megapikselikamerat tarjoavat oivan ja helpon tien kuvanlaadun parantamiseen, eivat
ne ole taysin ongelmattomia. Kamerat tarvitsevat megapikselikuvan suuren tiedostokoon vuok-
si paljon tiedonsiirtokaistaa, jota pyritddn saastdmaan erilaisilla kuvanpakkausmenetelmilla.
Suuri tiedostokoko aiheuttaa tallentimen laskentateholle (prosessiteho) ja keskusmuistille
(RAM) suuren kuormituksen. Tama osaltaan mahdollistaa vain muutamien megapikselikame-
roiden kytkemisen tavalliseen perinteiseen PC-tallentimeen.

4.2 Kameroiden tekniikka, kuvatahti ja resoluutio

Analogisessa tekniikassa kameran rungon sisalla oleva CCD-kuvakenno siirtdé kennon pin-
nalle heijastuvan valon sdhkoéisené signaalina edelleen eteenpain siirrettavéaksi ja tallennetta-
vaksi. Jokainen kamera kayttaa tekniikassa omaa kaapeliaan, joka on joko koaksiaalikaapeli
tai muuntimin toteutettu yleiskaapelointi.

Digitaalisessa tekniikassa IP-kameran CMOS-kuvakennossa kuva koostuu pikseleista eli
kuvapisteista, joiden maara kertoo IP-kameran kuvakennon tarkkuuden. Kasvanut pikselien
mé&éra kuvakennoissa mahdollistaa analogista kameraa paremman kuvanlaadun.

IP-kamerat kayttavat erilaista kuvansiirtotapaa ja formaattia kuin analogiset edeltajansa. Ana-
loginen kamera siirtdd kuvan analogisena videovirtana koaksiaalikaapelia pitkin tallenninlait-
teelle tai tarkkailumonitorille, kun taas IP-kamera muuttaa kuvainformaation digitaaliseksi bit-
tivirraksi. Bittivirran avulla kuva siirtyy tietoverkkoa pitkin nollina ja ykkésind NVR-tallenninlait-
teelle. Kuvan digitalisointia varten IP-kamerassa on mikroprosessori, keskusmuisti ja erilaisia
ohjelmia kuvan pakkaamista ja katselemista varten.

Kuvatahdilla kameravalvonnassa tarkoitetaan joko valvontakameran tuottamaa kuvamaaraa
sekunnissa tai tallentimen tallentamaa kuvamaaraé sekunnissa. Analogisessa kamerassa ka-
meran tuottama kuvatahti on aina vakio: 25 kuvaa sekunnissa. Kuvatahti perustuu vanhaan
televisiomaailmasta peréisin olevaan PAL-standardiin. Digitaalisissa |IP-kameroissa kuvatahdit
ovat pitkalti kayttajan itsensa maariteltavissa.

Resoluutiolla eli erottelukyvylla tarkoitetaan kuvapisteiden eli pikseleiden méaaraa kuvassa.
Resoluutio maarittdd yksityiskohtien erottelutarkkuuden. Mitd enemman kuvassa on kuvapis-
teitd, sitd korkeampi on resoluutio. Kérjistden voidaan sanoa, ettd mit4 korkeampi resoluutio
sitéd parempi kuva.

Kuvanlaatuun vaikuttavat erittain oleellisesti myds kaytettdva kuvan pakkausmenetelmd, ku-
vakennon fyysinen koko, valaistus ja kamerassa kaytettavan objektiivin laatu. Mitd enemman
kuvaa pakataan, sitd huonompi kuvanlaatu on. Hamarissa valaisuolosuhteissa pakkauksen
merkitys kuvan laatuun vaikuttaa viel& jyrkemmin.



Analogisessa jarjestelmassa kuvakennon kautta piirtyvan kuvan tarkkuus eli resoluutio on par-
haimmillaan 720 x 576 kuvapistetta. Digitaalisessa kameravalvonnassa megapikselikameroilla
paastdan huomattavasti suurempiin resoluutioihin.

Kuvassa on esitetty graafisesti kuinka paljon resoluutio vaikuttaa kuvan kokoon. Suurempi
resoluutio ei ainoastaan paranna kuvan teravyytta, vaan mydés mahdollistaa suurempien alu-
eiden valvonnan vdhemmilla kameroilla. Silti kuvan laatu séilyy yksityiskohtia tarkasteltaessa
analogisia kameroita parempana.

3.1 MP
2048 x 1535
4:3

2 MP
1600 x 1200
FULL HD |4:3
2,07 MP
1920 x 1080
16:9

1280 x 720
16:9

D1 720 x 576
0,41 MP
5:4

CIF 352 x 288
n. 5:4




4.3 Tallentimet

Nykyaikaiset tallentimet ovat yleensa kameroihin kytkettyja PC-tietokoneita tai kovalevytallen-
timia, jotka tallentavat kuvat digitaalisessa muodossa laitteen kovalevylle. Tallentimen toiminta
perustuu yleenséd PC-tietokoneella olevaan ohjelmistoon tai kovalevytallentimen itsenéiseen
jarjestelméén. Tallentimet on usein myds varustettu kameroiden ja nayttdjen tarvitsemilla liitti-
milla, USB- ja sarjaporteilla seké tallentavilla cd-asemilla.

Tallentimet jaetaan kolmeen eri tyyppiin:

1. DVR (Digital Video Recorder), joka on tarkoitettu analogisten kameroiden kuvan tallentami-
seen.

2. NVR (Network Video Recorder), joka on tarkoitettu IP-kameroiden kuvan tallentamiseen.

3. Hybrid DVR, jolla voidaan tallentaa samanaikaisesti sekd analogisten ettd IP-kameroiden
kuvaa.

4.3.1 Analoginen tekniikka ja DVR-tallennin

Analogisessa tekniikassa kameran rungon sisélla oleva CCD-kuvakenno siirtdd kennon pin-
nalle heijastuvan valon sdhkoéisené signaalina edelleen eteenpadin siirrettavéksi ja tallennetta-
vaksi. Jokainen kamera kayttaa tekniikassa omaa kaapeliaan, joka on joko koaksiaalikaapeli
tai muuntimin toteutettu yleiskaapelointi.

DVR-tallentimen toimintaperiaate:

1. Tallentimen kuvankaappauskortilla tapahtuu kuvan digitalisointi ja mahdollisesti my6s pak-
kaaminen ja analysointi.

2. Digitalisoitu kuva tallennetaan joko aikaviivetallennuksena (kaikki kameroiden valittdma
kuva tallennetaan, oli kuvissa esim. liiketta tai ei), liikkeentunnistuksesta tapahtuvana tal-
lennuksena tai halytystallennuksena tallentimen rengaspuskurimuistiin. Liikkeentunnistus
tapahtuu tallentimen ohjelmistolla. Halytystiedostoon tallennetaan ne kuvat, jotka tayttavat
kayttajan halytykselle maarittelemat raja-arvot.

3. Tallentimen kovalevyilla olevaa materiaalia haetaan katseltavaksi tallenninohjelmiston eri-
laisilla tydkaluilla. Niité voivat olla esimerkiksi graafiseen nayttéon, aikaan tai kuvan liikkee-
seen perustuvat haut.

4. Tallenninohjelmiston avulla hallitaan seké tallennettua materiaalia etté jarjestelméan toimin-
toja. Niitd ovat esimerkiksi tallennusaikojen, tallennusnopeuksien, kuvan resoluution, liike-
tunnistuksen, héalytysasetusten ja kayttdoikeuksien hallinta.

5. Kuvan katselu tapahtuu joko tavalliselta PC-monitorilta tai analogisilta monitoreilta.



Kun tallennettua tai varsinkin reaaliaikaista kuvaa seurataan ympari vuorokauden miehitetyis-
sé valvomoissa, kaytetdan tavallisimmin kameran ja tallentimen vélissé videovaihdetta eli mat-
riisia. Matriisi on analogista kuvaa eri monitoreille jakava laite. Matriisin kautta ohjataan myés
ohjattavia kameroita valvomoymparistoissa.

DVR-tallentimien yleistyttyd matriisien kdytté valvomoissa vaheni. Tallentimien ominaisuuksien
uskottiin korvaavan kalliin ja vanhanaikaiseksi koetun matriisin. Viimeisien vuosien aikana mat-
riisien myynti on kuitenkin elpynyt niiden ylivoimaisten, reaaliaikaista valvontaa helpottavien
ominaisuuksien vuoksi.

Esimerkki: Matriisien kaytté valvomoissa helpottaa ja nopeuttaa kohteiden aktiivista seuraamista.
Kuvassa taskuvaras yrittdé varastaa iakkaan rouvan kasilaukusta lompakon. Varas jéi kiinni aktiivisen
kameravalvonnan avulla.
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Analoginen DVR-tallennin.

DVR-tallentimeen on kytkettédvissa mika tahansa analoginen kamera. Tallennin on yleensé va-
rustettu Ethernet-litannalla, mik& mahdollistaa kuvien ja tallenteiden katsomisen mista tahan-
sa verkkoyhteyden ylitse.

4.3.2 Verkkopohjainen tekniikka ja NVR-tallennin

NVR-tallentimen toimintaperiaate eroaa DVR-tallentimen toiminnasta kameroiden ja verkon
osalta.

1. IP-kamerat kuvaavat kohdetta ja digitalisoivat sek& pakkaavat kuvan. Jotkut IP-kamerat tun-
nistavat myo6s liikkkeen kuva-alasta, jolloin tallenninohjelmistolla tapahtuvaa liikkkeentunnis-
tusta ei tarvita. Talléin tallennin voi toimia pelkkéna tallennusvarastona ilman ohjelmallista
alykkyytta kuvan analysointia varten.

2. Kuva siirtyy tyypillisesti digitaalisena LAN-tietoverkkoa pitkin tallentimelle TCP/IP-proto-
kollaa kayttaen. Kuvan siirto voi myés tapahtua tavallisen internetyhteyden kautta. Talléin
bittivirta on kuitenkin tietoturvasyista syyta suojata. Tiedonsiirrossa voidaan kayttada myos
langattomia WLAN-I&hiverkkoja.

3. Téasta eteenpain kaikki toimii kuin DVR-tallentimessa.

Verkkotekniikassa voidaan kayttéa myds videopalvelimia, jotka muuttavat kameran analogi-
sen kuvasignaalin digitaaliseksi bittivirraksi. Videopalvelimeen liitetdan yleensa 1-4 analogista
kameraa. Videopalvelinten ja IP-kameroiden liikenne ohjataan tallentimelle verkkokytkimilla.
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Verkkopohjainen NVR-jarjestelma.

Mahdollisten k&&nneltavien kameroiden ohjaus tapahtuu myds verkon kautta ilman yliméarais-
ta kaapelointia.

Videopalvelinten avulla voidaan tarvittaessa hyddyntdéa analogisen kameran kuvakennon pa-
rempaa dynamiikkaa ja kameroiden pienta kokoa.

Digitaalisten IP-kameroiden ja videopalvelimien vaatimat yhteydet ovat samanlaisia kuin toi-
mistojen tietokoneiden ja tulostimien vastaavat jarjestelmat.

4.3.3 Hybriditekniikka ja hybriditallennin

Hybriditekniikassa kaytetdan sekd analogisia kameroita ettd IP-kameroita. Tallentimena hy-
briditekniikassa toimii joko verkkoon liitettavéd NVR-tallennin tai normaali DVR-tallennin, johon
voidaan liittdd myos IP-kameroita. Hybriditallennin vastaanottaa molemmista kamerateknii-
koista tulevan kuvasignaalin.

Hybriditeknologian etuna on vanhojen analogisten jarjestelmien hyédynnettavyys uuteen verk-
kopohjaiseen tekniikkaan siirryttdessa.




Analogiset kamerat Koaksiaalkaapeli ~ QTTTTTTTTTTTTTTTIOS

- . . | Internet |
Koaksiaalikaapel : :
™ 5 ;
' - Hybridi-tallennin : i Etivalvomo
0 IP-kamerat . e —— : : .
A —— ups —M— i =
— keskuslaitte] ~ Suojattu yhteys  p
L4 s = =
_ PoOE-kytkin - - ; ———
a— et Catf R E

Hybridijarjestelma.

Organisaatiot, joilla on toimivia analogisia kameroita, pystyvat liittdméaéan ne verkkotallentimiin-
sa ja laajentamaan jarjestelmid&n muilla IP-kameroilla, kuten megapikselikameroilla. Tama
laskee osaltaan kynnystd hankkia uutta tekniikkaa siirryttdessa verkkopohjaiseen tallennuk-
seen sekd sdastaa usein myds kustannuksia.

4.4 Yhteydet

4.4.1 Analogiset yhteydet

Analogisen videokuvan siirtdminen on yksinkertaista: videovirtaa siirretd&n sahkoisené sig-
naalina yleensé joko koaksiaalikaapelia tai kierrettyd parikaapelia pitkin. Ainoa tekninen haas-
te on saada sahkéinen signaali kulkemaan haluttu matka.

Kaapelointi on analogisessa kuvansiirrossa téhtiverkon muotoinen. Jokaiselle kameralle me-
nee oma kaapelinsa tallenninlaitteelta tai videovaihteelta, eiké tiedonsiirtokapasiteetti muodos-
tu talléin ongelmaksi.

Analogisen kuvansiirron ainoa tietoturvaongelma on, miten estaa asiattomien padaseminen ka-
siksi kaapeleihin, kameroihin ja tallenninlaitteisiin. Yleens& analogiset tiedonsiirron ongelmat
johtuvat jostain fyysisesti todennettavasta syysta, kuten kaapelin katkeamisesta.

Signaalin vaimennus maarittda analogisen kuvan siirtoetaisyyden. Koaksiaali- tai parikaapelia
kaytettdesséa voidaan analogista kuvaa siirtdd ilman erillistd signaalin valivahvistamista vain



pari sataa metrid. Valivahvistimia kayttden voidaan siirtoetéisyyttd nostaa jopa kilometriin.
Analogistakin kuvasignaalia voidaan siirtdd valokaapelissa, jolloin siirtoetdisyydet voivat olla
useita kilometreja. Tdma vaatii kuitenkin valokaapelildhettimien ja vastaanottimien kéyttda.
Nama lisdavat huomattavasti siirtokustannuksia, kuten itse valokaapelikin.

4.4.2 Digitaaliset yhteydet

Verkkopohjaisessa tekniikassa kuva siirtyy suoraan kameralta digitaalisessa muodossa verkon
ylitse TCP-/IP-protokollaa hyddyntaen. TCP-/IP-protokollaa kaytettdessé on jokaisella verkon
paatelaitteella (kamerat, kytkimet, reitittimet ja tallentimet jne.) kiinteé IP-osoite. IP-osoitteiden
avulla verkossa kulkeva tieto ohjautuu oikeisiin paatelaitteisiin.

IP-osoitteet eivat ole yrityksen tai kodin siséisissa paikallisverkoissa ongelmallisia. Kun sen
sijaan hyddynnetddn vapaata internetid esimerkiksi yksityistalouksien valvonnassa, tarvitaan
operaattorilta usein kiinted IP-osoite, joka nostaa kokonaiskustannuksia merkittavasti. Ongel-
ma on tosin erityisilla ratkaisuilla kierrettavissa.

Kaistantarve

Digitaalisen kuvan siirtamisté tietoverkoissa rajoittaa eniten kaapeleiden ja siirtolaitteiden ka-
pasiteetti. Suurin osa suomalaisista lahiverkoista on kaapeloitu siten, etté suurin laskennalli-
nen tiedonsiirtokapasiteetti on 100 megabittia sekunnissa (Mbps).

Taman liséksi Suomessa on runsaasti vanhempia, kapasiteetiltaan 10 Mbps verkkoja. Yhden
gigabitin sekuntisiirtonopeuteen kykenevié verkkoja on 1&hinnd uusissa rakennuksissa ja pa-
rannetuissa kohteissa. Vaikka vanhojenkin lahiverkkojen siirtonopeutta voidaan parantaa uu-
simalla verkon aktiivilaitteita (kytkimi& ja reitittimi&), ei ilman tehokkaita pakkausmenetelmia
videokuvan siirto tietoverkoissa olisi mahdollista.

Tarvittavaan tiedonsiirtokaistan maaraan (nopeuteen) vaikuttavat kolme seikkaa:
— kameroiden maéaré verkossa

— pakkaustekniikan maaradma kuvatiedostojen koko

— kameroiden kuvatahti.

Yleensé organisaatioiden tietoverkoissa siirretddn muutakin tietoa kuin valvontakuvaa. Téallai-
sia organisaation toiminnan kannalta kuvaa tarkedmpié tietoja ovat muun muassa kassojen
tietoliikenne ja s&hkdpostit. Mikali verkon kuormitus ylittd& sen siirtokyvyn, kaikki tiedonsiirto
verkossa alkaa patkia tai se katkeaa kokonaan. Tama ei koske ainoastaan kuvansiirtoa vaan
kaikkea, usein organisaation kannalta viela kriittisempé&a tietoa.




Power over Ethernet -tekniikka

PoE-tekniikassa Ethernet-verkkoon kytkettyjen kameroiden virransy6tto ja kuvansiirto voidaan
hoitaa samalla kaapelilla. Tall6in kameralle tai muulle verkkolaitteelle ei tarvitse vetaa erillista
virtakaapelia. Tekniikkaan liitettévien laitteiden on oltava PoE-yhteensopivia.

Tekniikka s&&stdd huomattavasti kaapelointikustannuksia, koska erillisten virtalahteiden ja
kaapelointien mééara vadhenee. Nykyisin kaytdssé ovat seuraavanlaiset ratkaisut:

— PoE-syétin

— PoE-erotin

— PoE-kytkin.

PoE-sy6ttimen kautta Ethernet-kaapelissa voidaan kuljettaa virtaa ja datatietoa yhta aikaa.
Jos IP-kamera ei ole PoE-tuettu, voidaan virta ja data erottaa ennen kameraa PoE-erottimen
avulla.

PoE-kytkin vastaa rakenteeltaan tavallista Ethernet-kytkintd, mutta kaikki tai osa sen porteista
on varustettu PoE-virransy6tolla.

Uudessa PoE-High-tekniikassa virransy6tdon maksimi teho on 25 wattia (tavallisessa 13 wat-
tia). PoE-High-tekniikan avulla voidaan kamerakotelo pitdad vastuksen avulla [Ampiméné tai
ohjata esimerkiksi PTZ-kameraa.
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PoE-sydtin, PoE-erotin ja POE-kytkin.



4.4.3 Langattomat yhteydet

Analogiset langattomat linkkiyhteydet toimivat esimerkiksi radiotaajuuksilla tai infrapuna-lin-
kin avulla. Niiden I&hetystapa ja teho vaikuttavat niin, etté linkkien siirtoetaisyydet vaihtelevat
kymmenistd metreistéa kilometreihin. Yhteyksien ongelmana on usein niiden salaamattomuus
ja hairinnan mahdollisuus.

Salaamattomia langattomia valvontakameroita ei pida kayttaa kriittisen tiedon siirtAmiseen.
Sen sijaan jo muutenkin nakyvissé olevien kameroiden kaapelointikustannuksissa voi tarvitta-
essa saéastaa kayttamalla langattomia siirtoyhteyksia.

Digitaalisissa langattomissa verkkoyhteyksisséd kaytetdan usein langatonta lahiverkkotek-
niikka (WLAN). Useat IP-kamerat sisaltadvat myos WLAN-Iahettimen, mikéd mahdollistaa kuvan
katselun tietokoneelta ilman kaapelia.

Pidemmissa siirtoetaisyyksissa langattomaan kuvansiirtoon soveltuvat GSM-, 3G-, @450- ja
Wimax-tekniikat.

Digitaalisen langattoman kuvansiirron heikkoutena pidetdan sen ajoittaista katkeamista. Siksi
kriittisten kohteiden kuvansiirto kannattaa toteuttaa kaapelilla. Tarvittaessa langattoman ku-
vansiirron toimintavarmuutta voi parantaa GSM-ohjatulla sdhkénsy6tolla, jonka avulla laitteen
saa kaynnistettya uudelleen etdohjauksella, kuten matkapuhelimella.

4.5 Tekniikoiden hyvat ja huonot puolet

Jarjestelmén ja sen ohjelmistojen valinnassa huomio pitaa kiinnittaa tallentimen laatuun, tur-
vallisuuteen ja kayttoliittyman helppokayttdisyyteen.

Turvallisuuden suhteen on huomioitava kayttboikeuksien hallinnan mahdollisuudet. Helppo-
kayttdisyydessé on huomioitava haku- ja tallennuskriteereiden monipuolisuus.

IP-kameroita hankittaessa on huomioitava eri valmistajien kameroiden ja tallentimien yhteen-
sopivuus. Erilaiset standardit takaavat tuotteen yhteensopivuuden muiden valmistajien kanssa.
Yleisimpia standardeja ovat ONVIF- ja EN-standardit sekd PSIA:n maarittelemét IP-laitteiden
normit. Myds erilaiset HDTV-formaatit ovat arkipdivaa IP-kameravalvonnassa.

Digitaalisten ja analogisten jarjestelmien hyvié ja huonoja puolia voidaan vertailla.

Digitaaliset kamerat ja -jarjestelmat:

+ kuva-alat ja resoluutio saadaan megapikselikameroilla paremmaksi kuin analogisella tek-
niikalla.

+ verkko on muuntuva ja monikayttdinen ja tarvittaessa olemassa olevat kaapeloinnit ovat
hyédynnettéavissa




tiettyjen kameramallien varmuuskopiointi muistikortille

reaaliaikaisen kameravalvonnan mahdollisuus useasta valvomosta

kayttéliittymien ja kayttdoikeuksien helppo hallinnointi

PoE-tekniikan kayttémahdollisuus

/ — tietoturva-asiat ja verkon kapasiteetti on huomioitava

— megapikselikameroiden suuri valontarve

kokonaisuuden toimintavarmuus heikompi verrattuna analogiseen jarjestelmaan

— kameroiden, tallentimien ja verkon komponenttien yhteensopivuusongelmat

— suuremmat hankintakustannukset

— verkon hallinnoinnin, valvonnan, kaytén, yllapidon ja huollon tulee olla hyvin jarjestetty
— ulkokaytdsséa (nopea liike, sdéolot) analogiset kamerat ovat vieléa hinta/laatusuhteessa
edella.

+ 4+ + + +

Analogiset kamerat ja -jarjestelmat:

kokonaishankintakustannukset pienemméat

kokonaisuuden toimintavarmuus parempi verrattuna verkkopohjaiseen jarjestelmaan
yllapitokustannukset pienemmat

eri kameramerkit vaihtokelpoisia keskenaan (ohjatut kamerat ohjausprotokollavarauksin)
kameroiden pienempi koko tarvittaessa

— "jaykk&” kaapelointi ja jarjestelma

— huonompi kuvanlaatu.

+ 4+ + + +

Usein paras ratkaisu on aikaisemmin kuvattu hybridijarjestelma. Jarjestelmassé pystytaan
hyddyntdmé&én IP-kameroiden parempaa kuvanlaatua ja analogisten kameroiden toimintavar-
muutta. Lisaksi hybridijarjestelman investointikustannukset ovat usein pienemmat.

4.6 Kameravalvonnan K-menetelma suunnittelun tukena

Luonnos-, ominaisuus- ja teknisensuunnittelun apuna kannattaa kayttda Finanssialan Keskus-
liton laatimaa kameravalvonnan K-menetelmda. Menetelm& on tarkoitettu kuvainformaation
yksityiskohtaisuuden suunnittelu- ja tarkistusmenetelmaéksi valvottavien kohteiden ollessa hen-
kil6itd. K-menetelmé on tarkoituksenmukainen kiinteilla kameroilla valvottavissa sisétiloissa,
joissa olosuhteet eivat muutu esimerkiksi valaistuksen suhteen.

Kameravalvonnan K-menetelméa on ladattavissa osoitteesta www.vahingontorjunta.fi.

K-menetelmé&ssa maaritellaan tuotettavan kuvan tarkkuus henkil6itéd kuvattaessa. Eri ndkymi-
en vaatimustasoja ovat talléin

— yksildinti (K120), nékdiskuva, kohteen oltava vahintddn 120 % ruudun korkeudesta

— tunteminen (K50), kohteen oltava vahintdan 50 % ruudun korkeudesta

— havaitseminen (K10), kohteen oltava vahintdan 10 % ruudun korkeudesta

— yleiskuva (K5), kohteen oltava vahintdén 5 % ruudun korkeudesta.
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Yksilinti (K120), tunteminen (K50) ja havaitseminen (K10).

Jos valvottava kohde on muu kuin henkild, on suunniteltava vastaavanlainen riittdva nakyma.
Menetelman idea on saada jokaisesta kamerasta mahdollisimman tarkoituksenmukaista ku-
vaa.

Nakymaleveyden mitoituksen apuna voi kayttaa eri kameroilla ja asetuksilla seuraavaa tauluk-
koa.

Kuvakoko CIF VGA 2CIF PAL 1.3 MP 2 MP 2 MP 3 MP 5 MP

HDTV S1 HDTV
Vaakajuovia 352 640 704 768 1280 1600 1920 2048 2592
K120 0,8 1,7 1,8 2,0 3,3 4,2 5,0 5,3 7,0
K50 2,0 4,0 4,4 4,8 8,0 10,0 12,0 12,8 16,0
K10 10 20 22 24 40 50 60 64 81
K5 20 40 44 48 80 100 120 128 162
K-luokka Vaakaleveys/metrié

K-testitaulun avulla testataan jarjestelman suunnitelmanmukaisuus. Testitaulu on seké asen-
nukseen ettéd tarkistukseen soveltuva tyoévaline, jonka avulla kamerapaikan asennus ja saat6
voidaan tehd& suunnitelman mukaisesti. Testitaulun etuna on sen hyédynnettavyys jarjestel-
maa dokumentoitaessa. Talléin kameroiden tallenteista otetuilla tulosteilla voidaan testitaulun
avulla todistaa niiden suunnitelmanmukaisuus ja laatu.



SUUNNITTELU
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© Rotakin taulu ja K-testitaulu.

Ennakointi

K-menetelman mukaisesti kameravalvonnan suunnittelussa muodostetaan tapahtumaennus-
teita. Ennakoinnin avulla varaudutaan riskien toteutumiseen ja tarkoituksenmukaisen kuva-
informaation saamiseen. Téalléin kamerat sijoitetaan siten, etta niistd pystytdédn seuraamaan
loogisessa jarjestyksesséa esimerkiksi murron etenemista.

Poliisin kannalta ennakoinnissa tulee pyrkia siihen, etté rikoksesta epéillystd saadaan tapahtu-
mapaikalta tunnistuskelpoista kuvaa mahdollisimman usein.
Havaittava liike

Yleensé valvontakamerat tallentavat materiaalia kuva-alassa tapahtuvan liikkeen perusteella.
Tietyissa kriittisissé kohteissa, kuten metroissa, kuvamateriaalia tallennetaan kuitenkin jatku-
vasti.




Pelkasta liikkeesta tallentaminen s&&staa tallentimien kovalevytilaa ja helpottaa tapahtumien
etsimista. Tallentimien tallennusherkkyys on sdadettavé kuitenkin tarpeeksi pienelle, etta esi-
merkiksi hamaralla tapahtuva liike tallentuisi jarjestelmaan.

Valvonta-ajat

Valvontakameroiden tallennusajoille voidaan maarittdé eri ajankohtia. Yleensé on kuitenkin pa-
ras valvoa ja tallentaa kaikkina ajankohtina.

4.7 Erilaisten olosuhteiden huomioiminen suunnittelussa

Valaistus

Riittdva valotaso on hyvan valvontakuvan edellytys. Siksi valaistukseen on Kiinnitettdva huo-
miota ja lisattavéa valoa, jos luonnonvaloa ei ole riittavasti.

Lisattava valo voi olla joko tavallista valkoista valoa tai silmélle ndkymaténta infrapunavaloa.
Nykyisin valaistus on suositeltavaa toteuttaa energiatehokkaalla valaisulla. Suunnittelussa on
huomioitava, etta varsinkin megapikselikamerat tarvitsevat paljon valoa. Osa ledivalaisimista
tukee my6s PoE-virransyottoa.

Myds kameroihin itseensa integroiduilla infrapunaledeilld voidaan saada tarvittava valaistus.

Valkoista valoa tuottava ledivalaisin ja vastaava infrapunavalaisin.




Esimerkki: Kuvassa megapikselikameran infrapunavalaistuksen vaikutus tallenteen laatuun verrattuna
kuvaan, jossa valaistusta ei kayteté ollenkaan.

Kameroita asentaessa on huomioitava auringon nousu- ja laskusuunnat. Lisaksi suurilla ik-
kunoilla varustetuissa kiinteistdissd on huomioitava auringon paisteen vaikutus kameroiden
toimintaan.

Kiinteiston valaisimien tulee olla oikein sijoitettuina kameroihin n&hden. Jos kirkkaimman ja
pimeimman kohteen valaistustason suhde on liian suuri valvottavalla alueella, ei kamera ky-
kene kasittelemaén eroja. Erityisesti mainoskylttien valojen aiheuttamaa hairintdd kameran
kuva-alassa tulisi valttaa.

Tarvittaessa varikameran sijaan voidaan kayttaa kaksitoimisia kameroita, jolloin mustavalkoka-
meran valoherkkyyttd saadaan hyédynnettyd pimeédéan aikaan.

Valaistussuunnittelua ohjaavat standardit: SFS-EN 12464-1 Valo ja valaistus. Tydkohteiden va-
laistus sekd prEN 12464-2 Ty6paikkojen valaistus.



Esimerkki: Kuvan mukaisesti kuva-alassa sijaitseva valonlédhde pilaa hdmaraan aikaan kameran kaytto-
tarkoituksen.

Nékymaesteet ja katveet

Varsinkin liikemyyméaldissd on huomioitava erilaisten mainosten ja opaskylttien sijainti kame-
raan ndhden. Aivan liian usein "Lotto 1 000 000”-mainokset peittdvat kameran kuva-alaa. Myés-
kaan erilaisten teemapéivien aikaan mainokset eivat saa peittdd kameroiden nakyvyytta.

Mahdollisten suurten ajoneuvojen pysékadinti kameroiden eteen on huomioitava suunnittelus-
sa. Toisaalta kameroita ei ole hyva sijoittaa liilan ylos, koska télléin mahdollisista epaillyista ei
saa tunnistuskelpoista kuvaa.

Talvella on otettava huomioon mahdollisten lumikasojen aiheuttamat nédkymdaesteet. Puut ja
pensaat on myo6s syyta leikata siten, etteivat niiden oksat peitd kameroiden nakyvyytta.

Oikeilla kameroiden sijoituksilla padastddn minimaalisiin katvealueisiin. Katvealueita voidaan
myds pienentdd muuttamalla kameran optiikka tai vaihtamalla kameratyyppia. Olemassa ole-
ville katvealueille voidaan sijoittaa esimerkiksi myymalasséa harmitonta tavaraa, jolloin n&piste-
lijat eivat paase hybtymaéan katvealueesta.




Esimerkki: Helsingissé sijaitseva pankki ryostettiin elokuussa 2008 kahdesti samalla tavalla. Ensimméi-
sella kerralla kameran edessa olleet oksat vaikeuttivat pakoauton tunnistamista. Viikkoa myéhemmin oksat
olivat poissa ja toisen ry6ston yhteydesséa kaytetty pakoauto tallentui kameraan paremmin. Kummassakin
tapauksessa ry6stajat saatiin kiinni osin valvontakameroiden avulla.

Jéarjestelman vakaus

Jérjestelméan vakautta voivat uhata esimerkiksi ymparistotekijat, ilkivalta tai sdhkonjakelun héi-
ridt. Kyseisiin riskeihin on varauduttava riittavalla suojaustasolla.

llkivaltaan voidaan varautua suojaamalla kamera. Kaytdnndssé kameran kotelo on talléin tuke-
vaa alumiinia tai terasta, ikkuna on polykarbonaattia ja kaapelointi on upotettu rakenteisiin.

Sahkodkatkoon voidaan varautua UPS-varmistuksella. Talléin esimerkiksi kameroiden
230V AC sahkdnsy6ttd on varmistettu 20 minuuttia ja tallentimen UPS-varmistus on viisi mi-
nuuttia.

Tiettyihin ymparistétekijoihin, kuten sumuun, varautuminen voi olla vaikeaa. Suunnittelussa
sumukin voidaan ottaa huomioon luomalla tarpeeksi tihed valvontaverkosto. Tall6in sumun
haittavaikutukset jaavat vahaisiksi.

Kamerakohtainen tarkistus

Kameravalvonnan tarkoituksenmukaisuuden vuoksi on jokaisen kameran kohdalla suunnitte-
lun eri vaiheissa pohdittava seuraavia seikkoja:

— Kiinte4sti suunnattu tai kauko-ohjattava (onko ohjauksen kayttajia)

— sijoitus valaisimien suhteen (mahdollinen ledikameroiden kayttd)



— Kkiinnitys rakenteisiin (pitk& polttovéli (zoom) vaatii huojumatonta rakennetta)

— yksityisyyden suojaus otoksissa (tydnteon alue)

— katveiden esto, tilan ja alueen ymparistéllisten muutosten hallinta

— ymparistéolosuhteiden vaatimukset (kotelointiluokitus, kayttélampdtila-alue)

— ilkivaltariskit (upotettu, vandaalisuojakotelo)

— huoltotoimien tydskentely- ja tyéturvallisuusjarjestelyt seka niiden kustannukset.

Esimerkki: Varsinkin huojumaton rakenne on tarked. Usein esimerkiksi valaisupylvaat huojuvat tuulessa ja
vaikeuttavat kameran kéyttamisté ja aiheuttavat heilumisellaan ylimaéaraisté liikettd kuva-alaan.

4.8 Kuvien katselupisteiden suunnittelu

Suunnitteluvaiheessa on huomioitava kameravalvontajarjestelman lopullinen kayttétarkoitus
erityisen huolellisesti. Jos kameravalvontaa ei kaytetd aktiivisesti, on valvonnassa kaytetta-
vaan valvomoon turha investoida huomattavasti.

Suunnittelussa on huomioitava my@s jarjestelméan tulevan kéyton ja yllapidon vaatimukset. Tal-
I6in on jo heti alkuvaiheessa pohdittava, soveltuuko hankittava jarjestelmé esimerkiksi etaval-
vontaan.

Viranomaiset hoitavat valvontatehtévia ja vastaanottavat halytystietoja hatédkeskuksiin vain tar-
kean yleisen edun sita edellyttdessa.




Aktiivinen valvonta

Aktiivisen kameravalvonnan keskus on valvomo, joka vastaanottaa kamerakuvaa ja muita ha-
Iytystietoja. Valvomossa katsellaan valvontakameran kuvia naytéilta ja ohjaillaan tarvittaessa
kameroita. Erilaisten halytystietojen pohjalta valvomossa tehdaan tilannearvioita ja kdynniste-
tdan toimenpiteita vahinkojen torjumiseksi.

Aktiivinen valvonta toteutetaan yleensa

— yrityksen tai yhteisdbn omasta valvomosta

— yrityksen tai yhteison keskitetysté valvomosta, johon kuuluu useita kiinteistoja tai
— kolmannen osapuolen tarjpamana palveluna etavalvontakeskuksesta.

Aktiivisessa valvonnassa kameravalvojien kayttdmat kuvaruudut kannattaa tallentaa erikseen
tallentimelle. Tall6in tallentimelta on suoraan n&htavissd, mitd kameravalvoja naki ja tarkkaili
toissa ollessaan.

Aktiivisen valvomon tai katselupisteen suunnittelussa kannattaa huomioida

— valvontatapa ja aktiivisen valvonnan tarve

— kayttoliittymén kieli ja helppokéayttoisyys

— kayttoliittymén karttapohjaisuus

— kameroiden hallinta- ja ohjausmahdollisuudet

— kameroiden tuottamien hélytysten ilmaisutavat

— nayttdjen ja ulkoisten nayttdjen maarat ja kayttémahdollisuudet

— kameroiden, tallentimien ja matriisien kytkeminen samaan keskuskelloon.

Esimerkki: Kuvassa kameravalvojan kayttdmat kolme kuvaruutua tallentuvat suoraan tallentimelle
Helsingin Kampin keskuksen valvomossa.




Puoliaktiivinen valvonta

Puoliaktiivisessa valvonnassa kameroita seurataan vain hetkittain esimerkiksi kuva-alassa ta-
pahtuvan liikehalytyksen perusteella.

Puoliaktiivinen valvonta voidaan toteuttaa pienissd myymaléissa ja huoltoasemilla sijoittamalla
nayttéruutu kassan viereen. Talldin nayttéruutu myoés ennaltaehkéisee tehokkaasti rikoksia.

Passiivinen valvonta

Passiivisessa kameravalvonnassa ei valvomoa tarvita lainkaan. Talléin suojatussa tilassa ole-
valta tallentimelta haetaan ainoastaan jalkikateen informaatiota jonkin asian selvittdmiseksi.
Tallentimelle voi olla myds etayhteys, jolloin tallenteita voidaan katsoa lahiverkon tai internetin
vélitykselld omalta tydasemalta.

Valvomoon ja tallenteisiin paasyn tulee olla rajattua mutta mahdollista. Esimerkiksi loma-aiko-
jen ongelmat eivat saa aiheuttaa sita, ettei kukaan yrityksesta paase selailemaan ja luovutta-
maan tallenteita. Myos kayttajien ndkyméoikeuksia voidaan rajoittaa tilanteen mukaan.

Varsinainen tallenninlaite on varustettava naytélla, hiirella ja ndppaimistélla. Varustelu helpot-
taa ja nopeuttaa valvontakamerakuvien lataamista. Joissakin suurissa rikostapauksissa poliisi
saattaa ladata tallentimelta useamman vuorokauden materiaalin, eiké etékayttéyhteyden no-
peus riitd latauksen suorittamiseen.

Etavalvonta

Yritykset ovat usein ulkoistaneet kameravalvonnan kokonaan tai tiettyina ajankohtina etavalvo-
moille. Tallin etdvalvomot tekevéat esimerkiksi halytyskuvavalvontaa ja kamerakierroksia. Ne
my0s tallentavat materiaalia viranomaisille ja varmistavat laitteiden toimivuuden.

Palvelut tuotetaan asiakkaiden ja etdvalvomoiden vélilld internetin kautta suojatulla yhtey-
della.

Varsinkin hélytyskuvavalvonta ja kamerakierrokset ovat tehokkaita rikostorjunnallisia keinoja.
Halytyskuvavalvonnassa etdvalvomon ruudulle ponnahtaa kuva valvottavasta kohteesta, jossa
jarjestelma on havainnut liikettéa poikkeavaan aikaan. Paikka voi olla esimerkiksi lukitun teolli-
suuskiinteistén piha-alue.

Kamerakierroksilla korvataan tai tdydennetdan muita vartiointipalveluja. Niilla etdvalvomossa
toimiva valvoja tarkastaa tietyin aikavalein kiinteiston kameroiden avulla kaiken olevan kun-
nossa.




Kameravalvonnan avulla tapahtuva etdvalvonta antaa usein lisdaikaa reagoida tulevaan tilan-
teeseen. Tavallinen halytysjarjestelma halyttdd sen sijaan vasta konkreettisista tapahtumista,
jolloin reagointiaikakin on lyhyempi.

Etavalvomoiden toiminnan tehokkuuden varmistamiseksi niissa on oltava hyvat kamerakartat
kohteista. Kartat voivat olla jarjestelmaan sisdanrakennettuja karttoja kameralinkkeineen tai
paperiversioita.

Mahdollisten halytysten varalta kiinteistdissd on mentava kdymaéan. Talléin on oltava selvas,
kuka sinne menee ja minka ajan kuluessa.

Esimerkki: Etdvalvonnasta ja ulkoistuksesta huolimatta pitda valvontakameroiden materiaalia pystya
purkamaan my®&s paikan paélla poliisin nopean tiedonsaannin turvaamiseksi. Kuvassa materiaalia siepat-
tiin rydstetysté kauppaliikkeesté suoraan naytdlle vievasta kaapelista. Tallentimessa ei ollut tallentavaa
CD-asemaa tai USB-porttia.




5 TOTEUTUSSUUNNITTELU, TARJOUSPYYNNOT
JA JARJESTELMAN TOTEUTUS

5.1 Toteutussuunnittelu

Luonnossuunnittelua seuraavassa toteutussuunnittelussa esitetdan yksityiskohtainen jarjes-
telmasuunnitelma, josta selvidvat jarjestelmalta vaadittavat toiminnalliset ominaisuudet ja tek-
niset suoritusarvot. Tilaaja ja suunnittelija tarkistavat suunnitelman huolellisesti, koska se toimii
myds jarjestelmasta jatettavan tarjouskilpailun pohjana.

Suunnitteluasiakirjoista tulee selvitd hankittavat laitteet (ohjelmineen) ja kaapeloinnit, tiedon-
siirtoratkaisut, asennukset ja kytkennat seka konfiguroinnit urakkarajoineen.

Jérjestelmien laajennettavuus tulee huomioida ja méaaritella asiakirjoissa. Jos vanhaa jarjestel-
maa ollaan laajentamassa, pitda sen rakenne kuvata yksityiskohtaisesti suunnitelmissa. Myds
mahdolliset urakkarajat on kuvattava selkeasti.

Hyvasté suunnitelmasta selvidvat
— tallentimet ja keskuslaitteet toiminnallisine vahimmaisvaatimuksineen
— kameroiden kaapelointi ja sdhkdnsy6tot varmistuksineen
— kameroiden tyypit, sijoitukset ja K-menetelm&n mukaiset halutut kuva-alat
(K5, K10, K50, K120)
— jalleenannot ja ohjaukset seka niiden toiminta
— tiedonsiirtoyhteydet (ja niiden hankintarajat sek& nopeus- ja kaistavaatimukset)
— valvonta- ja etdkayttdpaikat, niiden varustelu ja toiminta (kayttéliittymat ja kayttdtavat)
— vyllapidon vaatimukset ja jarjestelméan joustavuus muutoksissa.

Laadullisena mittarina kannattaa kayttdad kameravalvonnan K-menetelmaa. Liséksi suunnitte-
lun apuna suositellaan kaytettavaksi Sahkotieto ry:n julkaisemia teknisia ohjeita eli séhkoétie-
tokortteja.

5.2 Tarjouspyyntoasiakirjat

Kameravalvontaprojektissa erilaisia tarjouspyyntdasiakirjoja laaditaan projektin laajuuden mu-
kaan useassa eri vaiheessa. Tarjouksia voidaan pyytaa esimerkiksi suunnittelijoista ja jarjes-
telmékokonaisuuksista. Julkisen puolen hankinnoissa on noudatettava lakia julkisista hankin-
noista.




Jarjestelm&a koskevan tarjouspyynnén pohjana olevissa suunnitelmissa ja hankinta-asia-

kirjoissa tulee kuvata mahdollisimman tarkkaan tarjouksen kohde. Pyynndsté on selvittava

— yhteyshenkilét, tarjouksen jattdmistapa ja aikataulu

— hankinnan tausta

— jarjestelmalta halutut toiminnot, sen laajuus seké tekniset vaatimukset

— kohteessa tehtavéat kaapelointi-, kytkenta- ja asennustyét

— urakkaohjelma kohteissa, joissa on monta suunnittelijaa ja urakoitsijaa

— urakkarajaliite, joka siséltaa eri urakoitsijoiden véliset velvoitteet

— asiakirjaluettelo, joka sisaltaa luettelon kaikista urakkaan liittyvista asiakirjoista

— tarjouslomake, jossa esitetdan tarjottavat asiat paakohdittain

— yksikkéhintaluettelo mahdollisia muutostdita varten

— asemapiirros ja tasopiirustukset

— jarjestelmékaaviot (kunnolliset kaaviot havainnollistavat hyvin jarjestelméakokonaisuutta)

— laite-/massaluettelot (jos on kunnollinen massaluettelo, kaikki tarjoavat oikean maaran
laitteita ja tarjouksia voi helpommin vertailla)

— mahdolliset erikoispiirustukset ja yksityiskohtaiset kuvat jakamoista, infotiskeista, valvomo-
poydista jne.

— selvitys ohjelmistojen konfigurroinnista ja sen laskutuksesta

— laitteiston takuuaika ja kayttokoulutuksen jarjestaminen.

Asiakirjat tulee laatia standardien mukaisilla piirrosmerkeillé ja varustaa merkkien selityksilla.
Liséksi tarjouksessa voi kysya huolto- ja tukipalveluiden yksikkdhintaa.

Urakan hinta kannattaa pyytda kokonaishintana. Sen on siséllettava kaikki urakkaan liittyvat
kustannukset asennustdista koulutukseen asti.

Laadun varmistamiseksi tarjouskilpailun vertailu- ja valintaperusteena voidaan kayttaa pistey-
tysta. Talldin esimerkiksi jarjestelman hinnan osuus voi olla 60 %, laadun osuus 25 % ja ura-
koitsijan kokemuksen ja ammattitaidon osuus 15 % urakasta.

Tarjousvertailu

Toimittajaa ja jarjestelmaa valittaessa vertaillaan tarjouksien vastaavuuksia hankintasuunnitel-
maan. Puolueettoman vertailun tekemiseen on oltava riittdva asiantuntemus.

Vertailu on suoritettava seka taloudellisesta etta teknisesta nakdkulmasta. Teknisessa vertai-
lussa on huomioitava suunnitelmaa mahdollisesti tdydentavat vaihtoehdot.

Parasta tarjousta valittaessa kannattaa kiinnittdd huomiota jarjestelmdan kokonaisuutena.
Myos jarjestelman laajennettavuus on erityisesti huomioitava tarjouksen valinnassa.

Halvin hinta ei aina takaa parasta laatua ja hyvaa toimitus- ja huoltovarmuutta.



Turva-alan sopimuksia tehtdessé on suositeltavaa k&yttdd ainoastaan hyvéksyttyja jarjestel-
mien toimittajia. Henkildsto- ja yritysarviointi Seti Oy mydntaa vapaaehtoisia TU-sertifikaatteja
turva-alan yrityksille ja asiantuntijoille (lisatietoja www.seti.fi).

Sopimusteknisesti kannattaa sopia, ettd toimitus katsotaan vastaanotetuksi vasta, kun vas-
taanottaja on kirjallisesti hyvaksynyt laitteen ja tarkastanut sen kayttékunnon.

5.3 Asennus, toteutus ja tarkastus
Asennus ja toteutus

Asennuksessa huomioidaan alkuperaiseen suunnitelmaan tehdyt lisdykset. Kamerat ja muut
laitteet sdddetdan vastaamaan suunniteltua kayttétarkoitustaan.

Asennuksen toteutumista on seurattava aktiivisesti. Tarvittaessa on pidettava tyémaakokouk-
sia tydn edistymisen mukaan. Kaikki asennuksiin ja toimituksiin liittyvat seikat, joilla on talou-
dellista merkitysté, suositellaan kirjattavaksi péytékirjoihin.

Asennuksen yhteydessé tapahtuvassa konfiguroinnissa sdédetaan jarjestelman kamerakoh-
taiset ominaisuudet. Télldin on huomioitava seuraavat seikat:

liikkeentunnistuksen kayttd tallentamisessa

kuva-alan rajaukset

kuvatahti ja tallennuslaatu

esiohjelmoinnit halytyksille ja kamerakierroille.

Liikkeentunnistuksesta tapahtuva taltiointi sdastaa tallentimen levytilaa huomattavasti. Usein
se myds helpottaa tapahtumien etsimistd, koska pienemmaéan tallennemaaran vuoksi etsiminen
kdy nopeammin.

Liikkeentunnistuksen kaytéssd on huomioitava erilaiset hairiél&hteet, kuten liikettd peilaavat
pinnat.

Rajauksella kameran kuva-alasta rajataan osa pois. Tall6in kamera ei tallenna tapahtumaa
rajatun kuva-alan kohdalla tapahtuvasta liikkeesté huolimatta.

Rajauksen vuoksi kameran tallenteista saattaa ja&d& jotain oleellista pois, esim. kauemmaksi
pyséakdity pakoauto. Myds ennen rikosta tapahtuva tiedustelu voi jaada tallentumatta.

Rajauksella sdastetdan kovalevytilaa. Jos kovalevytilaa on riittdvasti, rajauksen voi korvata
kayttamalla ohjelmistojen liikehakuominaisuuksia halutun tapahtuman etsimiseen.

Esimerkiksi poliisi saattaa kerétd kuvamateriaalia laajoissa rikostapauksissa useita viikkoja.
Talldin on tarkedd, etta tallenteet sailyvat koneella vahintdan kuukauden.




Kuvien tallennustiheydessé on huomioitava esimerkiksi se, ettd ihminen juoksee sekunnissa
pitkdhkén matkan. Talldin esimerkiksi sekunnin vélein tallentavaan K120-kameraan ei vélita-
matta jaa mitdadn materiaalia pakenevasta tekijasta. Siksi on suositeltavaa tallentaa vahintdan
kolme kuvaa sekunnissa.

Tarkastus

Uusi jarjestelma on tarkastettava kamera kerrallaan. Kamerat sijoitetaan niin, ettd saadaan
haluttua kuvaa. Tarkistusmenetelméana voidaan kayttdd kameravalvonnan K-menetelmaé ja
siihen liittyvaa testitaulua.

Esimerkki: Jos jarjestelman tarkoitus on, etta auton rekisterikilvet pystytdan lukemaan hdmarassa,
kannattaa tallenteen laatu testata eri valaisuolosuhteissa.

Ennen kayttédnottoa on jarjestelman toimittava moitteettomasti tilaajan ja toimittajan sopiman
koekéyttdjakson. Varsinaisessa luovutuksessa on tarkistettava tai sovittava seuraavista koh-
dista:

- laitteiden asennuksen visuaalinen tarkastus

— kuvalaadun tarkastus K-menetelm&n mukaisesti

— kuvien ja videoleikkeiden testitallennus

— toiminnallinen koekayttd tilaajan valvonnassa sopimuksen mukaisen ajan

— kayttajille jarjestettdvan koulutuksen ajankohta.

Luovutuksen yhteydessa on tarkistettava myos jarjestelmaa koskevat dokumentit. Naihin kuu-
luvat

— laitteiston kayttéohjeet

— jarjestelmékaavio kaikkine laitteineen ja laitesijoituksineen

— kameravalvontakartta

— toteutusta vastaavan kamerasuunnitelman tarkistus

— siirtoyhteyskaaviot (jos eivat sisélly jarjestelmakaavioon)

— kameravalvontajarjestelman lokikirja

— kameravalvontajarjestelman mittaus- ja toteutuspdytékirjat.

Asennetun jarjestelméan tarkastuksessa voidaan kayttda ST-kortiston Kameravalvontajarjestel-
man tarkastuspoéytakirja -lomakketta (ST 663.40). Lomaketta on suositeltavaa kayttda yhdes-
s& Kameravalvontajarjestelman toteutuspdytékirja -lomakkeen (ST 663.43) kanssa. Toteutus-
poytékirja soveltuu myds vastaanottotarkistuksessa kaytettavéaksi.



6 KAYTTO JAYLLAPITO

6.1 Kayttajien valinta ja koulutus

Jérjestelmén tilaaja luo laitteistoille asianmukaisen kayttajadorganisaation ja mahdollisesti eta-
valvontasopimuksen. Valinnoissa on kiinnitettdvd huomiota henkildiden tarvitsemiin kayttooi-
keuksiin ja niiden rajoituksiin.

Kayttajaorganisaation rakenne voi olla seuraavanlainen:

1. Paakayttaja/jarjestelménvalvoja
— hallinnoi kaikkien kayttajien toimintoja
— luo kayttajaprofiileja
— voi lukea, katsella ja tallentaa tallenteita seké tapahtumalokeja
— luo virtuaalisia kamerakarttoja jarjestelméaéan
— luo hélytystoimintojen kuten pop-up-ikkunoiden asetuksia
— pystyy tarvittaessa muokkaamaan tallentimien asetuksia.

2. Kayttaja, voi olla myds etavalvoja
— néakee kameroiden ja tallentimien kuvia
— pystyy tarvittaessa ohjaamaan kameroita
— osaa tallentaa ja luovuttaa materiaalia jarjestelmésté viranomaisille.

3. Kenhittdja, on usein jarjestelmén toimittaja

omaa kayttajatunnuksen, joka sisaltda kaikki padkayttajan toiminnot
tekee ohjelmistopaivitykset

lis4é ja poistaa laitteita jarjestelmasta

tekee muita paakayttajan haluamia toimintoja.

Kameravalvonnan kéayttéonottovaiheessa koulutetaan kaikki kameravalvonnasta vastaavat
henkilét. Koulutuksessa on korostettava yhteistoimintamenettelyssa luotujen toimintaperiaat-
teiden noudattamista. Tarvittaessa paakayttajille ja valvomohenkildkunnalle jarjestetaan erilli-
nen koulutus.

Koulutuksessa kaikkien valvonnan vastuuhenkildiden on pyrittdvd omaksumaan jarjestelméan
tekninen kaytto. Valitettavan usein yrityksisséa vain yksi henkild osaa kayttaa jarjestelmaéa, mika
johtaa ongelmiin esimerkiksi loma-aikoina.

Jos yrityksessa ei ole riittdvaa maaraa koulutettua henkildstda, voivat vahaiset rikostapaukset
jaéda ratkaisematta tallenteiden puuttumisen vuoksi.




Monissa kiinteistdissa kamerajarjestelmia hoitavat huoltomiehet, jotka on myds koulutettava.
Uudet huoltomiehet on myods aina koulutettava.

Kéyttéohjeiden on oltava aina tarvittaessa saatavilla.

6.2 Tallenteiden kasittely

Tallenteita kaytetdan Iahtdkohtaisesti vain niihin tarkoituksiin, joita varten valvontaa on suoritet-
tu. Tallenteiden kéasittelyssé on noudatettava henkilétietolain periaatteita.

Tallenteet on suojattava siten, etté asiaton ja oikeudeton kayttd on estetty. Kun tieto on késitelty
ja sailytetty méaéritellyn ajan, se pyyhkiytyy automaattisesti kovalevyiltd uuden tiedon myéta.

Mahdolliset ylimaaraiset tulosteet ja tallenteet on havitettava niiden kaytya tarpeettomiksi. Van-
hoja tallentimia havitettdessa on kovalevyjen tietosisalté tuhottava asianmukaisesti.

Tallenteita ei saa kayttaa tai tulostaa sukupuolisiveytta loukkaavasti.

Mahdolliseen esitutkintaan tai muuhun tutkintaan liittyvda materiaalia saa tarvittaessa sailyttaa
pidempaankin tapahtumailmoitusten liitteena. Tapahtumailmoituksissa on hyva viitata kuvatal-
lenteen olemassaoloon. Viranomaisille luovutetuista tallenteista ja niiden kayttdmisestéa vastaa
asianomainen viranomainen.

Vartioimistehtavissa havaituista rikoksista ja niissd epaillyiksi tai syylliseksi todetuista hen-
kilbistd ei saa muodostaa omia rekistereitd. Sen sijaan esitutkintaviranomaisille voi sovittuja
tietojenvaihtokanavia pitkin [&hettaa vihjeita havaituista rikoksista. Tamén jalkeen esitutkintavi-
ranomainen informoi parhaaksi katsomallaan tavalla muita toimijoita rikoksen vaarasta.

Esimerkki: Helsingin keskustan hotellissa havaitaan aamiaistarjoilun yhteydessa epailyttavaa toimintaa.
Tietyn mieshenkilén kiinnostus hotellin asiakkaiden ké&silaukkuja kohtaan on silmiinpistavaéa. Hotellin henki-
I6kunnan tiedusteltua asiaa mieheltéd tdma poistuu nopeasti hotellista.

Vastaanottopadallikké epailee miehen olleen sama, joka varasti aiemmin hotellin aamiaispdydasta erdan
rouvan kasilaukun. Vastaanottopaéllikké paattaa lahettdé kuvan herrasta Helsingin poliisin vihjetietopalve-
luun.

Poliisi tunnistaa henkilbn samaksi aamiaispdytavarkaaksi, joka on kaksi kuukautta ollut epéiltyna varkauk-
sista hotelleissa. Rikosten ennalta ehkéisemiseksi poliisi paattda varoittaa hotelleja vaarasta ja sdhkdpostit-
taa valvontakameran kuvat muille hotelleille.



6.3 Tallenteiden luovutus ja luovutusdokumentointi

LahtOkohtaisesti valvontakameramateriaalia saa luovuttaa vain jarjestelman henkilérekisteri-
selosteen mukaisiin tarkoituksiin. Materiaalia luovutettaessa on noudatettava turvallisia tie-
donkasittely- ja siirtotapoja. Luovutusdokumentoinnin tarkoitus on tukea hyvéaéa tiedonhallinta-
tapaa.

Poliisin tai muun viranomaisen suorittama esitutkinta on yleisin syy materiaalin luovutukseen.
Rikostutkinnassa materiaalin luovutus kannattaa toteuttaa esitutkintaviranomaisten, kuten po-
liisin, kautta.

Jos materiaalia luovutetaan, kannattaa se vastuukysymysten valttdmiseksi dokumentoida.
Luovutuksen yhteydessé on tarkastettava vastaanottavan virkamiehen virkamerkki. Luovutuk-
sen voi kirjata liitteen 4 mukaiseen dokumenttiin.

Varsinaisten tallenteiden luovutuksessa voi kéyttéda esimerkiksi cd-levya tai USB-muistitikkua.
Pienemmat tallenteet tai yksittaiset kuvat voi I1ahettdd my6s suoraan séhkopostilla viranomai-
sen luotettavaan séhkdpostiosoitteeseen (esim. @poliisi.fi).

Luovutuksen yhteydessé on varmistuttava siita, etta tallenne aukeaa viranomaisten tietokoneil-
la. TAman varmistamiseksi kameravalvontajarjestelmasta on annettava jarjestelman pakkaus-
ta tukeva ohjelma tallenteen mukaan.

Jos kyseessa on lyhyt tallenne, kannattaa se tallentaa lisaksi jossakin muussa kuin ohjel-
man omassa pakkausformaatissa. Tallainen formaatti on esimerkiksi AVI, joka aukeaa yleensa
kaikkien viranomaisten tietokoneilla.

Esitutkintaa suorittava viranomainen p&aéttaa, kaytetaanko sille luovutettua materiaalia esimer-
kiksi tiedottamisen yhteydessa. Tarvittaessa tallennemateriaalin luovuttaja voi kieltdd materiaa-
lilta muun kuin rikostutkintaan liittyvan kéaytoén tekijanoikeuslain (404/1961) 49a §:n perusteella.
Tall6in yrityksen henkilkunnalle mahdollisesti kiusallisia kuvia ei voi julkaista ilman lupaa.

HUOM! Viranomaisten yhteydenottoa varten varmistetaan jarjestelmasta seuraavat seikat:
— Mihin kohteisiin kamerat kuvaavat?

— Kuinka pitk&an kuvat sailyvéat keskimaarin tallentimella?

— Tallentavatko kamerat koko ajan vai liikkeesta?

— Mihin formaattiin tallenteet saa tallennettua (CD/DVD-levy, USB-tikku yms.)?

— Kuka osaa tallentaa materiaalin jarjestelmasta?




6.4 Viitetiedot hyvien kaytantojen huolto- ja yllapito-ohjeista

Hankinnan jélkeen alkaa jarjestelman kayttaminen ja yllapitdminen. Toiminnot vaativat maara-
aikaisia tarkastuksia ja ennakkohuoltoja, jotka parantavat jarjestelman toimintavarmuutta.

Takuuaikana jarjestelman yllapito ja huolto kuuluvat yleensa alkuperaiseen hankintaan. Sen
jalkeen vastaavista toimenpiteistd on hyva sopia huolto- ja yllapitosopimuksella. Sen tarkoitus
on varmistaa

— jarjestelmén kéaytettavyys ja toipuminen vikatilanteista

— varaosien ja tarvikkeiden saatavuus seké vaihtopalvelu

— ennakoiva huolto.

Jarjestelmén haltijan on ilmoitettava huollolle keskeisista vioista ja muusta poikkeavasta toimin-
nasta keskitetysti. Huollon tehtdvana taas on korjata viat sovittujen vasteaikojen puitteissa.

Ennaltaehkaisevalla huollolla valtetdan yllattavat katkokset. Huollossa vaihdetaan kuluvia osia
ja puhdistetaan laitteista pdly ja lika. Laitteiden puhdistus suositellaan tehtavaksi puolen vuo-
den vélein.

Mahdolliset huolto- ja yllapitotoimenpiteet kirjataan paapiirteissdan kiinteiston huoltokirjaan.
Kamerajarjestelméan huollot kirjataan yksityiskohtaisesti jarjestelméan lokikirjaan.

Suositeltavaa on, etta jarjestelman huollosta huolehtii ainoastaan tehtéavaan koulutettu huolto-
henkildsto, jolla on kdytdssaan tarvittavat varaosat ja dokumentit. Toki tavallinen asiaan pereh-
tynyt kayttéaja voi esimerkiksi kdynnistaa jarjestelman uudelleen, paivittdd sen ohjelmiston ja
muuttaa jarjestelméan asetuksia.

Liséatietoa aiheesta Sahkdtieto ry:n julkaisussa ST-ohjeisto 14 "S&hkdisen talotekniikan yllapito-ohjeet”. Ohjeisto si-
saltaa saéhkoisen talotekniikan yllapito-ohjeet ja toimii samalla toimitilakiinteistdn huoltokirjana. Sahkétietokortiston
ohjekortti ST 98.57 "Kameravalvontajérjestelmat. Kayttd, yllapito ja huolto” avaa myds enemman aihealuetta.



7 DOKUMENTOINTI

7.1 Jarjestelman dokumentointi

Kameravalvontajarjestelman toimittaja vastaa jarjestelman dokumentoinnista. Sen tarkoitukse-
na on antaa tarvittava tieto jarjestelman kanssa tydskenteleville tahoille. Tallaisia tahoja voivat
olla esimerkiksi valvontahenkildsta, kiinteiston omistajat, suunnittelijat ja urakoitsijat.

Jarjestelman dokumentoinnin sisélté riippuu siitd, missa vaiheessa jarjestelman rakentaminen
on.

Luonnosvaiheen dokumentointia kaytetdén yleensé suurien jarjestelmien rakentamisessa. Sii-
na esitetdan selkeédsti rakennettavan jarjestelman laajuus, valvottavat alueet sekéd kameroiden,
tallentimien ja katselupisteiden sijoituspaikat.

Urakkalaskentavaiheen dokumentointi on huomattavasti luonnosdokumentointia tarkempi. Do-
kumentoinnissa esitetdan yksityiskohtaisesti jarjestelméan osat, joiden pohjalta urakka voidaan
kilpailuttaa. Dokumentoinnissa on tarkea kiinnittdd huomiota kameroiden, optiikoiden, monito-
rien ja muiden jérjestelmén osien laadullisiin vaatimuksiin.

Toteutusvaiheen dokumentointi on jarjestelméan asennusta ja kayttéonottoa varten. Dokumen-
tointi siséltda kaiken jarjestelmékaavioista toimintaselostuksiin asti.

Lopullinen kayttéénoton dokumentointi palvelee kameravalvontajarjestelméan kayttéa, yllapitoa
ja huoltoa. Dokumentoinnin on oltava riittdvan tarkka. Siihen on kirjattava kaikki asennetut lait-
teet, laitteiden sijainnit ja ohjelmistot.

Verkkopohjaisessa valvonnassa kaikkien laitteiden IP-osoitteet on dokumentoitava kayttéja-
tunnuksineen ja salasanoineen. Mahdollisten oletussalasanojen kaytt6 ei ole suositeltavaa.

Kayttdéonoton jalkeen dokumentteja on yllapidettava niiden kayttdkelpoisuuden varmistamisek-
si. Esimerkiksi kaikki huoltotoimenpiteet, laitteistojen vaihdot ja ohjelmistopéivitykset on kirjat-
tava rutiininomaisesti jarjestelméan lokikirjaan.

Kaiken dokumentaation on oltava sen tasoista, ettd jarjestelman huolto ja yllapito onnistuu
myo6s kolmannelta osapuolelta.

Kaikkia kameravalvontaan liittyvid dokumentteja on sailytettédva siten, etteivat ne vahingossa
joudu asiattomiin kasiin.




7.2 K-menetelman dokumentointi

K-menetelman mukaisessa tarkastuksessa uusi jarjestelmé tarkastetaan ja dokumentoidaan
kamera kerrallaan. Tarkistuksen ja dokumentoinnin apuna kaytetddn kameravalvonnan K-me-
netelma3 ja siihen liittyva4 testitaulua.

Tarkistus suoritetaan ja dokumentoidaan tallentamalla testitaulun kuva tallentimelta. Tallen-
nettua kuvaa verrataan kameran kayttotarkoitukseen (K120, K50, K10). Tallennettujen kuvien
avulla todistetaan jarjestelmén suunnitelmanmukaisuus ja laatu.

Saadut tallenteet tai tulosteet arkistoidaan jérjestelmé&é koskevien dokumenttien yhteyteen.
Talldin esimerkiksi kameran vaihtamisen yhteydesséa uuden kameran asentaja ndkee doku-
mentista suoraan halutun kuva-alan.

Dokumentoitu jarjestelma tarkistetaan puolen vuoden vélein kamerakohtaisesti.

7.3 Rekisteriseloste

Tietosuojavaltuutetun kannan mukaan tallennettu kuva tai 4ani rinnastetaan henkilétietolaissa
tarkoitettuun henkilétietoon. Jos henkilé on tunnistettavissa tallenteista, niistd syntyy henkil®-
tietolain mukainen henkilérekisteri.

Tietosuojavaltuutetun kannanotto on kameravalvonnan kohdalla kyseenalainen, koska kame-
ravalvonnan tallenteet eivéat jarjestamattémana tietojoukkona tayta kaikkia henkilérekisterin si-
séll6llisia vaatimuksia. Vaikka kameravalvonnan tallenteet eivat tayttaisikdan henkilérekisterin
tunnusmerkistdd, on kameravalvonnassa silti noudatettava henkilétietolain periaatteita.

Henkilorekisteristd on laadittava rekisteriseloste. Siitd on ilmettava rekisterinpitdjan nimi ja
yhteystiedot, henkil6tietojen késittelyn tarkoitus ja se, mihin tietoja sdannénmukaisesti luo-
vutetaan. Rekisterinpitdjan on pidettava rekisteriseloste jokaisen saatavilla. Velvollisuudesta
voidaan kameravalvonnan kannalta poiketa kuitenkin valtion turvallisuuden, puolustuksen tai
yleisen jarjestyksen ja turvallisuuden vuoksi seké silloin, kun se on valttdméaténta rikosten eh-
kaisemiseksi tai selvittdmiseksi.

Rekisteriselosteen on oltava tarkkailtavien saatavilla. Siita tulee ilmetéa kameravalvonnan pe-
rustiedot ja vastuuhenkilét. Kameravalvontaa toteutettaessa on myés otettava huomioon sdén-
ndkset tietojen suojaamis- ja havittdmisvelvollisuudesta.

Rekisteriselosteen tekemiseen voi kayttaa liitteena 1 olevaa pohjaa.

Henkil6tietolaki ei koske sen 2 §:n mukaisesti henkilStietojen késittelyd, jonka luonnollinen
henkild suorittaa yksinomaan henkil6kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiinsa. Nain ollen esimerkiksi omakotitalon kameravalvonnasta ei tarvitse tehda rekis-
teriselostetta.



8 LAINSAADANTO JA SAANTELYN TAUSTA

8.1 Salakatselu rikoslaissa

Rikoslaissa kameravalvontaa koskevat sdadokset ovat 24 luvussa (531/2000), jossa sdade-
tdén yksityisyyden, rauhan ja kunnian loukkaamisesta. Kameravalvonnalla voidaan syyllistya
l&hinna salakatseluun ja yksityiselamé&é loukkaavan tiedon levittdmiseen, mutta salakatselua
pohdittaessa on huomioitava koti- ja julkisrauhan lainsdadannéllinen piiri.

Lisaksi kameravalvontaa sivuaa rikoslain 38 luvun 9 §:n (525/1999) henkil6rekisteririkos, jota
kasitelladdn myéhemmin henkildtietolain yhteydessa. Myés rikoslain 47 luvun (578/1995) 1 §:n
tyoturvallisuusrikos voi tulla kameravalvonnan kohdalla sovellettavaksi.

Salakatseluun syyllistyy rikoslain 24 luvun 6 §:n mukaan henkild, joka oikeudettomasti tek-
nisella laitteella katselee tai kuvaa kotirauhan suojaamassa paikassa, kdymalassa, pukeutu-
mistilassa tai muussa vastaavassa paikassa oleskelevaa henkil6a. Lisdksi salakatseluun voi
syyllistyd kuvaamalla julkisrauhan suojaamassa paikassa oleskelevaa henkil6d tdman yksi-
tyisyytté loukaten. Julkisrauhan suojaamia paikkoja ovat esimerkiksi aidatut yleisolta suljetut
rakennukset, huoneistot tai aidatut piha-alueet.

Salakatselussa rangaistavaa on erityisesti katseleminen ja kuvaaminen teknisella laitteella.
Teknisilla laitteilla tarkoitetaan yleensa kiikareita, kameroita, videokameroita tai naihin rinnas-
tettavia laitteita. Ollakseen rangaistavaa katselun onkin tapahduttava oikeudettomasti ja sa-
malla tarkkailtavan yksityisyytté loukaten.

Rangaistavaa ei tietenkdan ole lain suojaamassa paikassa oikeudettomasti oleskelevan tun-
keilijan tarkkailu. Kuka tahansa voi tarkkailla salaisellakin valvontakameralla esimerkiksi oma-
kotitaloonsa tunkeutunutta. Oikeudetonta tarkkailu ei ole myéskaan silloin, kun siihen on saatu
tarkkailtavan suostumus.

Sen seikan tallentaminen, mikéd olisi muutoinkin omin silmin néhtavissé, ei oikeuta katseluun
tai kuvaamiseen suojatulla alueella.

Normaalia ja avointa kameravalvontaa, jossa tarkkailtavat joutuvat valvonnan kohteeksi vain
ohimennen siihen varautuen, ei yleensa pideta yksityisyytta loukkaavana. Tosin tiettyjen henki-
I6iden pitk&aikainen tarkkailu esimerkiksi tydpaikalla, voi olla yksityisyyttd loukkaavaa ja siten
rangaistavaa salakatselua.

Salakatselusddnndksesséa on selkeésti erotettavissa kotirauhan suojaamat paikat ja muut tilat,
kuten yleis6lta suljetut julkisrauhan suojaamat rakennukset ja tilat. Vaikka laissa mainitaan eri-
tyisesti kdymaléat ja pukeutumistilat, muita vastaavia paikkoja ovat esimerkiksi suihkuhuoneet




ja saunat. Téllaisissa paikoissa kayvéa luonnollisesti olettaa olevansa turvassa ulkopuolisten
katseilta tai ainakin kuvaamiselta, koska paikoissa harrastetaan intiimeja yksityisyyteen kuu-
luvia toimia.

Salakatselun ja oikeudettoman kameravalvonnan kohteena voi olla vain joku ihminen. Pelkan
tilan, eléinten, esineiden, rakennusten tai muun ymparistdén katseleminen tai kuvaaminen ei
ole salakatseluna rangaistavaa.

Kuvaaminen voi olla valokuvaamisen kaltaista, tietyn hetken kuvaamista, tai luonteeltaan jat-
kuvaa videokameralla kuvaamista. Kuvaamista voi olla kaikkien sellaisten tekniikoiden kéayt-
taminen, joilla informaatiota tallennetaan tai siirretdén tallennettavaksi niin, ettd se voidaan
my&hemmin saattaa kuvan muotoon.

Kameran sijainnilla tai tarkkailun suorittamispaikalla ei ole merkitysta. Salakatselusdannds
kieltdd tekniselld laitteella tapahtuvan, yksityisen tai julkisen kotirauhan piirissa luvallisesti
oleskelevan henkildn luvattoman katselun tai kuvaamisen. Sddnndksen mukaan rangaistavaan
tekoon syyllistyy siis kameraa kayttava henkild eli kameravalvonnan kayttaja.

Salakatselun ja -kuuntelun valmistelu on saadetty rikoslain 24 luvun 7 §:ss& rangaistavak-
si. Valmisteluna rangaistaisiin erilaisten teknisten laitteiden sijoittaminen salakatselussa tai
-kuuntelussa kaytettavéaksi, jos laitteet olisivat paikoillaan kayttévalmiina.



Esimerkki: Joskus kamera on hyvan kuvakulman saamiseksi sijoitettava siten, etté silla voi kaikesta huoli-
matta ndhda kotirauhan piiriin. Talléin kameran kuva-alaa voidaan rajoittaa kuitenkin ohjelmistopohjaisesti
niin, ettei kameralla nde esimerkiksi kerrostalon ikkunoista sisélle.




8.2 Yksityiselamaa loukkaava tiedon levittaminen

Rikoslain 24 luvun 8 §:ssa sdadetaan yksityiselamaa loukkaavasta tiedon levittdmisesta. Sii-
na loukkaavan tiedon levittdmiseen syyllistyy se, "joka oikeudettomasti joukkotiedostusvéli-
nettéd kdyttdmaélld tai muutoin toimittamalla lukuisten ihmisten saataville toisen yksityiseldméé
koskevan tiedon, vihjauksen tai kuvan siten, ettd teko on omiaan aiheuttamaan vahinkoa tai
kérsimystéa loukatulle taikka hdneen kohdistuvaa halveksuntaa. ..”. Huomioitavaa on, ettei yksi-
tyiselamaa loukkaavan tiedon levittdmisena pideté vastaavien tietojen levittdmista julkisuuden
henkildstd, jos esittdminen on tarpeen yhteiskunnallisesti merkittdvan asian kasittelemiseksi
tai henkilén toiminnan arvioimiseksi mainitussa tehtévéssa.

Valvontakameroita kaytettdessé yksityiselaméaa loukkaavan tiedon levittdmiseen voi syyllistya
lahinnd& levittdmalla salakatselulla tuotettuja kuvia tai videoita. Levittdminen voi tapahtua esi-
merkiksi internetin yhteisOpalveluiden kautta tai reaaliaikaisen katselumahdollisuuden tuotta-
misena ja jakamisena. Huomioitavaa on, ettd tunnusmerkiston tayttdédkseen materiaalin pitda
sisdltda yksityiselamaa koskevaa tietoa. Tietyissa tapauksissa rikoslain kunnianloukkaus voi
tulla my6s kysymykseen.

Yksildiden on hyvéksyttava julkisilla paikoilla erilainen tarkkailu kuin kotonaan. Avointa kame-
ravalvontaa, jonka kohteeksi henkil6t joutuvat satunnaisesti julkisilla paikoilla, ei pideta yksityi-
syytté loukkaavana.

8.3 Laki yksityisista turvallisuuspalveluista

Laki yksityisista turvallisuuspalveluista (282/2002) kohdistuu vartioimisliiketoimintaan ja tur-
vasuojaustoimintaan. Turvasuojaustoiminnalla tarkoitetaan ansiotarkoituksessa suoritettavaa,
toimeksiantosopimukseen perustuvaa turvasuojaustehtévien hoitamista, kuten kameravalvon-
tajarjestelmien suunnittelua, asentamista ja muuttamista.

Lain mukaan turvasuojaustehtavien hoito edellyttda, ettd tekija (suunnittelija, asentaja, tydn-
johtaja) hankkii ja pyydettdessa esittda turvasuojaajakortin. Kortti haetaan paikallispoliisilta,
joka suorittaa suppean turvallisuusselvityksen hakijasta. Ammatilliseen patevyyteen selvityk-
sess4 ei oteta kantaa.

Valvontakameroiden paaasiallisia k&ytt&jia ovat vartiointilikkeet. Ne toimivat sisdasiainministe-
rién poliisihallituksen turvallisuusalan valvontayksikén valvonnassa. Valvontayksikké on anta-
nut valvontakameroiden kéaytdstd myymaéalatarkkailussa oman ohjeensa. Sen mukaan myyma-
latarkkailua voidaan normaalin yleisvalvonnan lisdksi suorittaa teknisilla apuvalineilld, kuten
kameravalvonnalla. Talldin tarkkailussa on noudatettava yksityisista turvallisuuspalveluista an-
netun lain periaatteita seka sisdasiainministerion ohjetta.



Annettu ohje maarittelee vartiointipalveluja ostavan ja tuottavan tahon vastuut valvonta-
kameroita kaytettdessé. Vartiointilikkeen ja toimeksiantajan vélille on laadittava aina LYTP
8 §:n mukainen kirjallinen toimeksiantosopimus, jossa on otettava huomioon yksityisista turval-
lisuuspalveluista annetun asetuksen (534/2002) 10 §:n siséltd. Sopimuksessa on asetuksen
10 §:n mukaisesti mééariteltava vartioimistehtévat, vartioimisalue ja vartioimiskohteet, jotka toi-
meksiantoa koskevat.

Jos vartioimistehtaviin kuuluu teknisilla apuvalineilla toteutettava myymaéalatarkkailu, on vartioi-
misliikkeen hyva varmistua siita, etta henkil6tietoja tallentavien laitteiden henkilérekisteriselos-
teet ovat henkilGtietolain mukaisesti ajan tasalla. Talldin vastuu jakautuu selkeasti toimeksian-
tajan ja vartiointiliikkeen kesken ja rekisteriselosteet méaarittelevat laitteiden kayttétarkoituksen.
Valvontalaitteita saa siis lahtdkohtaisesti kayttaa vain niihin toimeksiantosopimuksen mukaisiin
tarkoituksiin, mihin ne on hankittu.

Yksityisten turvallisuuspalveluiden oikeusperiaatteet ovat johdettavissa LYTP 12 §:sta. Var-
tioimistehtavat on hoidettava tasapuolisesti ja oikein, eikd kenenkdan oikeuksiin tai velvolli-
suuksiin saa puuttua enempéaé kuin tehtavien suorittamiseksi on tarpeen. Kaikki toimenpiteet
pitda pystya perustelemaan suhteutettuna tehtévien tarkeyteen, kiireellisyyteen ja tilanteeseen
kokonaisuutena.

Teknisid apuvélineitd kaytettdessa korostuvat tarkoitussidonnaisuus- ja objektiivisuusperiaa-
te. Valineitd ei saa kayttaa tyétehtévien kannalta perusteettomaan seurailuun tai kenenkaan
yksityisyyttd loukkaavaan tallentamiseen. Teknistd katselua saa ohjeen mukaan kohdistaa
epailtyyn henkil66n vain, kun h&n on vartioimiskohteessa yleisella paikalla. Talléin on voitava
olettaa, ettd henkild kayttdytymisen tai muun syyn perusteella myétavaikuttaa tai syyllistyy
rikoksiin.

Katselun peruste ei kuitenkaan saa olla syrjiva tai loukkaava. Katselun ajallista kestoa ei ole
ohjeessa tarkasti maaritelty, mutta se on lopetettava valittémasti, jos perusteita toiminnalle ei
ole.

Yksityisista turvallisuuspalveluista annetun lain 6 luvusta ilmenevat lakia koskevat rangaistus-
sdédnnokset, joissa osissa viitataan rikoslakiin. Valvontakameroiden kannalta huomioitavana
rangaistussaannoksena on LYTP:n 53 §, jonka mukaan LYTP 14 ja 41 §:n salassapitovelvolli-
suuden rikkomisesta tuomitaan rikoslain 38 luvun 1 ja 2 §:n salassapitorikoksen- tai rikkomuk-
sen mukaan.

Liséksi LYTP 14 ja 41 § kieltAvat vartioimisliike- tai turvasuojaustoiminnan harjoittajaa ilmai-
semasta tai kayttaméasta hyoddyksi sitd, mitd tdma on saanut tietdé toimeksiantajan salassa
pidettavista turvallisuusjarjestelyista tai yksityisyyteen kuuluvista seikoista.



Kun kameravalvonta on nykyisin keskeinen osa yritysten turvallisuusjarjestelmia, voi salas-
sapitorikokseen syyllistya ilmaisemalla jarjestelmasté sellaisia tietoja, joita joku voi kayttaa
hyddyksi esimerkiksi rikosta suunnitellessaan. Téallaiset tiedot voivat olla esimerkiksi kayttaja-
tunnuksia tai IP-osoitteita, joiden avulla rikollinen voi tunkeutua kameravalvontajarjestelmaan.
Tietojen avulla esimerkiksi pankkiin suunniteltu ry6st6 olisi helppo toteuttaa, koska se pystyt-
taisiin ajoittamaan oikein.

Turvasuojausrikkomukseen voi syyllistyd LYTP 57 §:n mukaisesti turvasuojausliike, joka teet-
t44 turvasuojaustehtévia sellaisella henkil6lld, jonka hyvéksyminen turvasuojaajaksi ei ole voi-
massa. Turvasuojausrikkomuksesta tuomitaan myoés turvasuojaaja, joka tahallaan tai huolimat-
tomuudesta laiminly® 40 §:ssa sdadetyn turvasuojaajakortin mukana pitamista, esittdmista tai
poliisille luovuttamista koskevan velvollisuuden.

8.4 Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta tydeldméassa (759/2004) ja siihen liittyvat yhteistoimintalain sééan-
nbkset sdatelevat kameravalvonnan kayttéa tydpaikoilla ja virastoissa. Lainsdaddannén taus-
talla on tarve parantaa tydntekijdiden yksityisyyden suojaa ja samalla tdydentda henkilétieto-
lakia, jonka ei katsota vastaavan riittdvan tarkasti tydpaikoilla ilmeneviin yksityisyyden suojaa
koskeviin ongelmiin.

Laissa on omistettu viides luku kameravalvonnalle tyépaikalla. Sen mukaan tydantaja saa har-
joittaa kameravalvontaa kdyt6sséaéan olevissa tiloissa:

1. tydntekijdiden ja muiden tiloissa oleskelevien henkilékohtaisen turvallisuuden varmistami-
seksi,

2. omaisuuden suojaamiseksi,
3. tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka

4. turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkéisemi-
seksi tai selvittdmiseksi.

Kameravalvontaa ei kuitenkaan saa kayttaa:
1. tietyn tydntekijan tai tiettyjen tydntekijdiden tarkkailuun tydpaikalla,

2. kdymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai muissa henkiléstéti-
loissa taikka

3. tydntekijoiden henkil6kohtaiseen kayttdon osoitetussa tydhuoneessa.



Tydnantaja voi kuitenkin kohdentaa kameravalvonnan tiettyyn tydpisteeseen, jossa tyontekijoi-
ta tydskentelee, jos tarkkailu on valttamaténta:

1.

tydntekijan tydhon liittyvan ilmeisen vakivallan uhkan tai hdnen turvallisuudelleen tai tervey-
delleen ilmeisen haitan tai vaaran ehkaisemiseksi,

. omaisuuteen kohdistuvien rikosten estdmiseksi ja selvittdmiseksi, jos tydntekijan tehtavan

olennaisena osana on kasitella arvoltaan tai laadultaan merkittavaad omaisuutta, kuten ra-
haa, arvopapereita tai arvoesineita tai

. tydntekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perustuu tarkkailun

kohteeksi tulevan tydntekijadn pyyntdon ja asiasta on sovittu tydnantajan ja tydntekijan va-
lilla.

Kameravalvonnan on oltava mahdollisimman avointa ja tyénantajan on kameravalvontaa suun-
nitellessaan ja toteuttaessaan pidettdva huolta seuraavasta:

1.

Ennen kameravalvonnan kayttéonottamista selvitetddn tydntekijéiden yksityisyyteen va-
hemman puuttuvien muiden keinojen kayttémahdollisuudet.

Tydntekijan yksityisyyteen ei puututa enempaa kuin on valttdméaténta toimenpiteiden tarkoi-
tuksen saavuttamiseksi.

. Valvonnalla saatujen henkiléitéd koskevien tallenteiden kéasittelyyn sovelletaan henkilétieto-

lain 5-7, 10 ja 32-34 §:&.

. Tallenteita kaytetdan vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu.

. Tybntekijoille tiedotetaan yhteistoiminta- tai kuulemismenettelyn jalkeen kameravalvonnan

alkamisesta, toteuttamisesta ja siitd, miten ja missa tilanteissa tallenteita kaytetdan, seka
kameroiden sijainnista, jos ne on kohdennettu tydpisteisiin, joissa tydskentelee tytnteki-
joita.

. Kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla niissa tiloissa,

joihin kamerat on sijoitettu.

Tydnantajalla on kuitenkin em. huolimatta oikeus kéyttaa tallenteita:

1.
2.

tydsuhteen paattdmisen perusteen toteennayttdmiseksi,

naisten ja miesten valisesta tasa-arvosta annetussa laissa tarkoitetun héirinnén tai ahdis-
telun taikka tyéturvallisuuslaissa tarkoitetun hairinnan ja epaasiallisen kaytdksen selvittami-
seksi ja toteenndyttdmiseksi,

tybtapaturman tai muun tydturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen
tilanteen selvittdmiseksi.



Kameravalvonnalla saadut tallenteet on paasaantdisesti havitettdva heti, kun ne eivat ole tar-
peen valvonnan tarkoituksen toteuttamiseksi ja viimeistaan vuoden kuluessa. Tallenteen saa
kuitenkin sailyttda tdman maaréajan jélkeen, jos se on tarpeen viimeksi mainitussa luettelossa
tarkoitetun asian kasittelyn loppuun saattamiseksi tai jos tydnantaja tarvitsee tallennetta ty6-
suhteen paattdmisen asianmukaisuuden toteenndyttdmiseksi.

Yksityisyyden suojasta tyéelamassé annetun lain 7 luvun 24 §:n rangaistussdénndksen mu-
kaan kameravalvonnan toteuttamisen tai avoimuuden s&&nndksien rikkomisesta voidaan tuo-
mita sakkorangaistus. Rankaiseminen edellyttd& kuitenkin tahallisuutta tai térkeda huolimat-
tomuutta. Lisadksi kameravalvonnan kohdalla rikoslaissa oleva salakatselusdadnnds voi tulla
sovellettavaksi.

8.4.1 Yhteistoimintalaki

Laki yhteistoiminnasta yrityksissa (334/2007) velvoittaa tydnantajan késittelemaén yhteistoi-
mintamenettelyissé tydntekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun tek-
nisin menetelmin tapahtuvan valvonnan. Menettelyssa on kaytava lapi valvonnan tarkoitus,
kayttdénotto ja niisséa kaytettavat menetelmat.

Yhteistoimintalakia sovelletaan yleensa yrityksissa, joissa tydskentelee vahintddn 30 ihmista.
Muissa kuin yhteistoimintalainsd&ddanndn piiriin kuuluvissa yrityksissé ja yhteisdissa tyénan-
tajan on ennen paatdksentekoa varattava tydntekijoille tai heidan edustajilleen tilaisuus tulla
kuulluksi. Yhteistoiminta- tai kuulemismenettelyn jélkeen tybnantajan on maariteltdva valvon-
nan tarkoitus ja menetelmét seka tiedotettava niista tyontekijoille.

Esimerkki: Tydpaikalla vallitsevan avoimuuden lisd&dmiseksi tydantaja voi myodntaa esimerkiksi tydsuojelu-
valtuutetulle tallenteiden tarkastusoikeuden. Téll6in tydntekijat voivat tarvittaessa valtuutetun kautta tarkas-
taa, ettei heidan tydntekoaan seurata asiaan kuulumattomilla tavoilla.

8.4.2 Tyoturvallisuuslaki

Tyoéturvallisuuslain (738/2002) 5 luvun 27 §:n mukaan "tydssé johon liittyy ilmeinen vékivallan
uhka tyé ja tybolosuhteet on jérjestettdvé siten, ettd vékivallan uhka ja vékivaltatilanteet eh-
kédistdan mahdollisuuksien mukaan ennakolta’. Lain mukaan tydpaikalla on oltava vakivallan
uhan ja konkreettisen vékivallan torjumiseen soveltuvat turvallisuusjarjestelyt ja laitteet seké
mahdollisuus avun hélyttdmiseen. Tarvittaessa tydénantajan on myds tarkistettava erilaisten
turvallisuuteen liittyvien laitteiden toimivuus.

Valvontakameroilla vélitettdva reaaliaikainen kuva on usein yksi ty6éturvallisuuskeino esimer-
kiksi poliisilaitoksissa, vankiloissa, ravintoloissa ja terveydenhoitoalan kohteissa. Myds halli-
tuksen esityksessd eduskunnalle tyéturvallisuuslaiksi mainitaan yhtend mahdollisena turva-



jarjestelynéd kameravalvonta. Kaytanndssé kameravalvonta liittyy kiinte&sti tyéturvallisuuteen
ainakin silloin, kun kameran tuottaman kuvan perusteella tehd&én ratkaisu jonkin tilan turval-
lisuudesta. Nain voi olla esimerkiksi silloin, kun johonkin tilaan menndan kameran tuottaman
informaation perusteella.

Ty6turvallisuuslain vastaisista laiminlybnneista voidaan rangaista joko ty6turvallisuuslain 8 lu-
vun 63 §:n tyéturvallisuusrikkomuksena tai rikoslain 47 luvun 1 §:n mukaan tyéturvallisuus-
rikoksena. Rikoslain mukaisesti ty6éturvallisuusrikoksesta voidaan tuomita tyénantaja tai sen
edustaja, joka tahallaan tai huolimattomuudesta jattda noudattamatta tyéturvallisuusmaarayk-
sia ja tydsuojelun edellytyksia tyopaikalla.

Nain ollen tydpaikan turvajarjestelyissd keskeisessd asemassa olevan kamerajarjestelman
huollon laiminlyéminen voisi joissakin tapauksissa olla rangaistavaa. Tydturvallisuusrikoksesta
voidaan tuomita sakkoon tai vankeuteen enintd&n yhdeksi vuodeksi.

8.5 Henkilotietolaki

Lahes kaikki kameravalvontajarjestelmat keraavat tai tallentavat tietoja, ja néin ollen ne kuu-
luvat henkil6tietolain (523/1999) piiriin. Tietosuojavaltuutetun kannan mukaan tallennettu kuva
tai 4ani rinnastetaan henkilétietolaissa tarkoitettuun henkilétietoon, jos siitd on henkil tun-
nistettavissa. Tallennetuista kuvista syntyy henkil6rekisteri, eika tallenteiden sailytysajalla ole
vaikutusta henkil6tietolain sovellettavuuteen. Ratkaiseva asia on vain se, tallentuuko tietoa
ylipd&ténsa. Jos tietoa ei tallennu, henkil6tietolaki ei tule sovellettavaksi.

Henkildtietolain 2 luvun 10 §:n mukaan syntyvasta henkilérekisteristd on laadittava rekisteri-
seloste. Siitd on ilmettava rekisterinpitajan nimi ja yhteystiedot, henkilétietojen késittelyn tar-
koitus ja se, mihin tietoja sddnndnmukaisesti luovutetaan. Lahtdkohtaisesti rekisterinpitajan
on pidettava rekisteriseloste jokaisen saatavilla. Velvollisuudesta voidaan kameravalvonnan
kannalta poiketa kuitenkin valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja tur-
vallisuuden vuoksi seké silloin, jos se on valttamaténté rikosten ehkaisemiseksi tai selvittdmi-
seksi.

Kameravalvonnan edellytyksena on, ettd sen tulee olla henkildtietoa kasittelevan toiminnan
kannalta asiallisesti perusteltua. Henkilétietolaki edellyttdd kameravalvonnasta ilmoittamista,
koska ihmisten tulee tietdd kameravalvonnasta voidakseen varautua siihen. Sdannds perustuu
siihen, etta rekisterinpitajalla on velvollisuus ilmoittaa rekisterditédvéalle hanta koskevien tietojen
kerddmisesta. lImoituksesta olisi syytd nakya myos, tallentaako kameravalvontajérjestelma.

Rekisteriselosteen on oltava tarkkailtavien saatavilla. Siita tulee ilmeta kameravalvonnan pe-
rustiedot ja vastuuhenkilét. Kameravalvontaa toteutettaessa on myds otettava huomioon saan-
ndkset tietojen suojaamis- ja havittdmisvelvollisuudesta.



Muun muassa seuraavat henkilGtietojen kasittelya sisaltavéat toimenpiteet edellyttavat henkils-
tietolain noudattamista: tiedon kerdaminen, tallentaminen, kaytté, luovuttaminen, siirto, sailyt-
tdminen ja havittdminen. Kameravalvonnan kautta tapahtuva henkil6tietojen kasittely ei edelly-
ta ilmoituksen tekoa tietosuojaviranomaisille.

Rikoslain 38 luvun 9 §:ssa sadadetdan henkilbérekisteririkoksesta, johon voi syyllistya kasitte-
lemélla henkil6tietolain vastaisesti henkil6tietoja. Rangaistavaa on esimerkiksi henkil6tietojen
kasittely tahallaan tai térkedstd huolimattomuudesta ilman henkilGtietojen kayttdtarkoitussi-
donnaisuutta. Talldin vaaditaan kuitenkin, etta teko loukkaa rekisterdidyn yksityisyyden suojaa
tai aiheuttaa hanelle olennaista haittaa tai muuta vahinkoa.

Henkildtietolain 10 luvun 48 §:n 2 momentissa sdadetddn henkilérekisteririkkomuksena ran-
gaistavaksi se, etta joku tahallaan tai térkeésta huolimattomuudesta henkil6tietolain vastaisesti
laiminlyé noudattaa, mitd henkil6tietojen kasittelystd on henkilétietolaissa maaratty. Sadnnds
on erittain laaja-alainen.

Valvontakameroita kaytettdessé rangaistavaa voi olla 1ahinna se, ettei ole laadittu henkilérekis-
teriselostetta, kameravalvonnasta on jatetty ilmoittamatta tai tietoja on ké&sitelty virheellisesti.
Rikkomuksen tayttymiseen vaaditaan kuitenkin, ettd teko vaarantaa rekisterdidyn yksityisyy-
den suojaa tai h&nen oikeuksiaan. N&in ollen kovin vahaiset ja merkityksettémat laiminlyénnit
eivat helposti johda rangaistusseuraamuksiin.

Taulukkoon on keratty kameravalvontaan liittyvaa lainsdadantoa.

Laki Luku, pykala ja momentti
Rikoslaki (531/2000) 24 luku, 38 L 1-2ja98§jad47L18.
Laki yksityisista turvallisuuspalveluista (282/2002) 8§,12§,14 §, 35-36 §, 40-41 § ja 56-57 §.

Laki yksityisyyden suojasta tydeldméssa (759/2004) 4§,16-17 §, 21§ ja 24 §.

Laki yhteistoiminnasta yrityksisté (334/2007) 19 8.

HTL henkil6tietolaki (523/1999) 2-3§,5-10§, 26-28 §, 32-34 § ja 48 §.
TTL tyéturvallisuuslaki (738/2002) 27 §ja 63 8.
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JARJESTELMIEN KAYTTOKOHTEISTA

9

| L~
nﬂ_—m

_ _ |

_____w i :

:_5 iyl I\ E__E_ P ‘E‘ ___c
Ry o =




9.1 Huoltoaseman kameravalvonta

TARVEKARTOITUS

Huoltoaseman kameravalvonnan tarkein tarkoitus on tunnistaa polttonesteita varastavat henkilét ja heidén ajo-
neuvonsa.

Lis&ksi kameravalvonnan tarkoitus on estaé olutvarkauksia ja muita héiri6ita.

Kameravalvonta tuo myds lisaturvaa iltaisin tydskenteleville tydntekijéille.

Vaihtoehtoisena turvallisuuskeinona on myyda polttonesteité ainoastaan kortti-/seteliautomaatilta. Keinoa ei ha-
luta kuitenkaan kéayttda, koska télléin asiakkaat huoltoaseman myymaéaléasté véahenevéat.

Napistyksié ja muita vastaavia rikoksia voidaan havaita myds peilien avulla. Tiettyja rikoksille alttiita tuotteita
oikein sijoittamalla voidaan hévikkia pienentaa.

SUUNNITTELU

Huoltoasema haluaa sailyttaa itsepalvelutankkauksen. Siksi kaikista itsepalvelutankkaajista on saatava tunnis-
tuskelpoista kuvaa varkaustapauksien varalta.

Kustannuksien ja kaapelointitydén vahentamiseksi tallentimeksi valitaan hybriditallennin.

Tankkausalue kuvataan kolmella megapikselikameralla, jotta mahdollisten polttoainevarkaiden rekisteritunnuk-
set tallentuisivat jarjestelm&an. Kameroiden virransy6toét hoidetaan PoE-tekniikalla, jolloin sdéstetdan kaape-
lointikustannuksissa.

Kaksi megapikselikameraa asennetaan katoksen yldosaan ja yksi kaasutiiviisti katoksen pylvaaseen. Pylvdéssa
oleva kamera kuvaa kasvojen korkeudelta itsepalvelutankkaajia.

Huoltoaseman sisapuolella olevat analogiset kamerat vaihdetaan uusiin, ja kameroiden sijainti seka kaapelointi
séilyvat muuttumattomina.

Huoltoaseman ainoalta pdédovelta ja kassalta kuvataan yksiléintikuvaa (K120) ja muista tiloista tunnistuskelpois-
ta kuvaa (K50).

Tydntekijdiden kanssa sovitaan YT-neuvotteluissa, ettd heidan tydpisteendén kayttdmééa kassaa voi valvoa.

Kameravalvonnasta olemassa oleva henkildrekisteriseloste paivitetddn. Rekisterinpitajana toimii huoltoaseman
yrittaja.



TOTEUTUS

Kameravalvonnasta ilmoitetaan tankkausalueella ja ulko-ovella kyltilla "Kiinteistossé tallentava kameraval-
vonta”.

Huoltoaseman yritt4ja toimii jarjestelmén péaakayttajana. Han vastaa myds tallenteiden kasittelysta ja niiden
toimittamisesta viranomaisille.

Yrittaja solmii myds jarjestelméan toimittaneen yrityksen kanssa kayttd- ja yllapitosopimuksen, johon kuuluvat
jarjestelmén ennakoiva huolto- ja puolivuotistarkastukset.

Yrittaja vastaa itse kameroiden linssien tarkistuksista ja puhdistuksista.

Kameravalvonnan tehokkuutta voidaan parantaa sijoittamalla kamera oikealle korkeudelle kiinteisiin rakentei-
siin sisé- ja uloskayntien lahettyville. Talléin lippalakkeja ja kalastajahattuja kéayttédvéat henkilét ovat helpommin
tunnistettavissa. Kamera voidaan sijoittaa esimerkiksi oven karmin sisdén tai kuvassa olevan putken kaltaisiin
rakenteisiin. Optimaalinen korkeus on 160 cm.




9.2 Hotellin tai majoitusliikkeen
kameravalvonta

TARVEKARTOITUS

Hotellin tai majoitusliikkeen kameravalvonnan tarkoituksena on suojata vastaanoton henkilékuntaa seka auttaa
vahingontekojen ja aamiaispdytien kasilaukkuvarkauksien selvittdmisessé.

Kameravalvonnan tarkoituksena on myds estda hairidkayttaytymista ja tuoda samalla lisdturvaa vastaanotossa
Gisin yksin tydskenteleville.

Vaihtoehtoisena turvallisuuskeinona toimii hotellivieraiden valistus ja tiedottaminen. Keinoa ei kuitenkaan usein
haluta kayttaa majoitusliikkeen leimautumisen pelossa. Sen sijaan aktiivinen asiakaspalvelu on omiaan vahen-
tdmaéan hairidkayttaytymista.

Vastaanoton suunnittelun apuvélineena kannattaa kayttdé Palvelutydpisteiden turvallisuussuunnitteluopasta.

SUUNNITTELU

Hotellin kaikille oville asennetaan kamera kuvaamaan yksildintikuvaa (K120) sisadéntulijoista. Lisdksi pddovelle
asennetaan kamera kuvamaan yksildintikuvaa (K120) myds ulosmenijoista.

Leveédn vastaanottotiskin taakse asennetaan kahden megapikselin kamera yksildintikuvan saamiseksi (K120).
Asennuksen yhteydessa huomioidaan vastaanottotiskin valaistuksen riittdvyys.

Ravintolan sisdénkéynnille asennetaan kamera yksildintikuvan (K120) saamiseksi. Ravintolasaliin asennetaan
K10-kamera varkaustapahtumien havaitsemiseksi.

Eri kerroksien hissiauloihin asennetaan K50-kamerat. Myos pitkille ja avoimille kéaytéville voidaan asentaa kul-
lekin oma kameransa.

Matkalaukkujen séilytyshuoneeseen asennetaan K50-kamera.

Hotellin ulkopuolelle asennetaan liikuteltava kupukamera. Kameralla voidaan tarkastaa muun muassa taksien
saapuminen.

Tyontekijdiden kanssa kdydaan YT-neuvottelut. Niissé sovitaan, ettd heidan tydpisteendan kayttdmaa vastaan-
ottopistettéd voidaan valvoa.

Kameravalvonnasta tehdddn myos henkilérekisteriseloste.



TOTEUTUS
Kameravalvonnasta ilmoitetaan ulko-ovilla kylteilla "Kiinteistossé tallentava kameravalvonta”.

Majoitusliikkeen vuoropééllikét koulutetaan jarjestelmén kayttgjiksi. He vastaavat myos tallenteiden kasittelysta
ja niiden toimittamisesta viranomaisille.

Majoitusliike solmii myds jarjestelman toimittaneen yrityksen kanssa kayttd- ja yllapitosopimuksen, johon kuulu-
vat jarjestelman ennakoiva huolto- ja puolivuotistarkastukset.




9.3 Kerrostalon kameravalvonta

TARVEKARTOITUS

Kerrostalon kameravalvonnan tarkoituksena on ennalta estaé ja selvittdé kellari- ja vinttikomeromurtoja, asun-
tomurtoja seka vahingontekoja.

Vaihtoehtoisina turvallisuuskeinoina on parantaa murtosuojausta ja avainten hallintaa seka valistaa asukkaita.

SUUNNITTELU

Kerrostalon rappukéytédvaan asennetaan yksildintikuvaa (K120) kuvaava kamera. Kellarin ja vintin sisdénkayn-
neille (sisépuolelle) asennetaan myds vastaavat kamerat, jotka koteloidaan suojaan ilkivallalta.

Kuvien séilyttdmisajaksi mééritelladn nelja kuukautta, koska usein kellari- ja vinttikomeroihin kohdistuneet mur-
rot selviavat asianomistajalle vasta viikkojen tai kuukausien kuluttua teosta.

Suunnittelun yhteydessé kaikilta kerrostalon asukkailta on saatava lupa kotirauhan piiriin kuuluvan rappukay-
tdvan valvonnalle. Sen sijaan kellari- ja vinttikomeroiden valvonnasta paatéksen voi tehda taloyhtion hallitus
enemmistdpaétoksella.

Kameravalvonnasta tehd&én henkilérekisteriseloste, joka ripustetaan nahtaville taloyhtién ilmoitustaululle.

TOTEUTUS
Kameravalvonnasta ilmoitetaan ulko-ovilla kylteilla "Kiinteist6ssé tallentava kameravalvonta”.

Taloyhtién hallituksen puheenjohtaja koulutetaan jarjestelman paakayttajaksi. Lisdksi kaksi muuta taloyhtion
hallituksen jasenté koulutetaan jarjestelman kayttéjiksi. He vastaavat tallenteiden késittelysté ja niiden toimitta-
misesta viranomaisille.

Taloyhtié solmii jarjestelmén toimittaneen yrityksen kanssa kayttd- ja yllapitosopimuksen, johon kuuluvat jarjes-
telman ennakoiva huolto- ja puolivuotistarkastukset.



9.4 Taksin kameravalvonta

TARVEKARTOITUS

Taksin kameravalvonnan tarkoituksena on suojata yksin tydskentelevaa kuljettajaa omaisuus- ja vakivaltarikok-
silta. Kamerat myds ennaltaehkéisevét rikoksia.

Vaihtoehtoisina turvallisuuskeinoina ovat taksien halytysnapit. Ne ldhettdvat GPS-paikannuksen avulla taksin
sijaintitiedon ja avaavat puheyhteyden taksista taksikeskukseen.

Kameravalvontaa voidaan kuitenkin pitd4 tehokkaampana turvallisuuskeinona. Usein vékivaltarikoksissa on vain
sana sanaa vastaan, jolloin valvontakamerakuvien todistusvoima korostuu. Hélytysnapin painalluksesta useat
kameravalvontajarjestelméat on myés linkitettavissa taksikeskukseen reaaliaikaisen kuvan saamiseksi.

SUUNNITTELU

Taksin kameravalvonnassa kaytetdan laajakulmaoptiikkaa. Talléin kaikki ajoneuvon matkustajat ja tapahtumat
tallentuvat kameraan.

Koska taksissa on jatkuvasti liikettd, kannattaa kameran tallennusasetukset sdataa valjiksi.

Valvonnassa voidaan suosia esimerkiksi isokokoiselle muistikortille tallentavia valvontakameroita. Tallgin kortti
on helposti vaihdettavissa ja materiaali nopeasti viranomaisten kéytetta-vissa.

YT-neuvotteluissa sovitaan, ettd ajoneuvoa saa valvoa valvontakameroilla.

Valvonnasta tehdaan henkildrekisteriseloste, jonka pidosta vastaa taksiyrittaja.

TOTEUTUS

Kameravalvonnasta ilmoitetaan ikkunaan kiinnitettavalla tarralla Ajoneuvossa tallentava kameravalvonta”.
Valvonnasta tehddan myos rekisteriseloste.

Taksiyrittaja tarkastaa sédanndllisesti kameran kunnon ja sen tallenteen laadun. Liséksi taksikeskuksen kanssa
jarjestetdan sovituin aikavalein halytyslaitteiden toimintakokeita.




9.5 Tehtaan portin kameravalvonta

TARVEKARTOITUS

Tehtaan tai logistiikkakeskuksen portin kameravalvonnan tarkoituksena on yksildid4 alueelle saapuvat ja poistu-
vat henkilét sekd ajoneuvot. Yksildinti estéa ja selvittdd tehdasalueella ilmenevia ongelmia. Kameroilla suorite-
taan myo®s tehdasalueen yleisvalvontaa.

Kameravalvonta tuo myés liséturvaa yksin valvomossa tydskenteleville.

Vaihtoehtoisia tdydentévia turvallisuuskeinoja ovat tehdasalueen aitaaminen ja hyva valaistus.

SUUNNITTELU

Tehtaan portille asennetaan ajoneuvojen rekisterikilpien yksildimiseksi seka tulo- ettd menosuuntaan kamerat
(K50). Lisaksi valvomon sisélle asennetaan siella vierailijoiden yksil6imiseksi kamerat (K120).

Tehtaan aitalinjaa ja piha-aluetta varten asennetaan tapahtumien havaitsemista varten kamerat (K10). Kamerat
ovat kupukameroita, joita voidaan liikutella ja zoomata valvomosta. Néin piha-aluetta on tarpeen tullen helpompi
tarkkailla.

Tydntekijéiden kanssa sovitaan YT-neuvotteluissa, ettd heidan tydpisteendan kayttdméansa valvomoa saa val-
voa kameroilla.

Valvonnasta tehddan henkil6rekisteriseloste, ja rekisterinpidosta vastaa tehtaan turvallisuudesta vastaava hen-
kild.
TOTEUTUS

Kameravalvonnasta ilmoitetaan tehdasalueen reunalla ja valvomon ovella kylteilla "Alueella tallentava kame-
ravalvonta”.

Tehtaan turvallisuusvastaava toimii jarjestelmén paakayttajand. Han vastaa myds tallenteiden kasittelysta ja
niiden toimittamisesta viranomaisille.

Valvomon tydntekijat toimivat jarjestelmén kayttajina ja heilld on tallenteiden katselu- ja tallennusoikeus.
Tehtaasta vastaava vartiointiliike huolehtii jarjestelman ennakoivista huolto- ja puolivuotistarkastuksista.
Valvomon tydntekijat vastaavat itse kameroiden linssien tarkistuksista ja puhdistuksista.

Kaaviokuva tehtaan porttialueen kameravalvonnasta on liitteessa 2.



9.6 Kauppaliikkeen kameravalvonta

TARVEKARTOITUS

Kauppaliikkeen kameravalvonnan tarkoituksena on estéa rikoksia ja auttaa rikoksiin syyllistyneiden tunnistami-
sessa.

Kameravalvonta tuo myés lisaturvaa liikkeesséa tyéskenteleville tydntekijoille.

Vaihtoehtoisina turvallisuuskeinoina toimivat erilaiset peilit, hélytinlaitteet ja aktiivinen asiakaspalvelu. Samoin
tuotteiden sijoittelua ja myyntia suunnittelemalla voidaan havikkié pienentéa.

Keinot eivat kuitenkaan kokonaisuudessaan pysty korvaamaan kameravalvontaa.

SUUNNITTELU

On tarke&é saada seka kauppaliikkeeseen saapuvista etta sieltd poistuvista henkildista yksildivaa (K120) kuvaa.
Lisaksi kassoilta, muilta ovilta seké tavaran vastaanotosta on saatava yksiléivaa (K120) kuvaa.

Muista kriittisisté tiloista, kuten juomahyllyjen l&heltd, on saatava tunnistettavaa (K50) kuvaa.
Tydntekijdiden kanssa YT-neuvotteluissa sovitaan, ettd heidan tydpisteendén kayttdmiaan kassoja voi valvoa.

Kauppaliikkeen pitéja tekee kameravalvonnan henkildrekisteriselosteen ja toimii rekisterinpitajana.

TOTEUTUS
Kameravalvonnasta ilmoitetaan kauppaliikkeen ovella kyltilla "Kiinteistéssa tallentava kameravalvonta”.

Kauppaliikkeen pitéja on jarjestelmén paakayttajana. Han vastaa myds tallenteiden késittelysté ja niiden toimit-
tamisesta viranomaisille.

Kauppias solmii myds jarjestelman toimittaneen yrityksen kanssa kaytté- ja yllapitosopimuksen, johon kuuluvat
jarjestelmén ennakoiva huolto- ja puolivuotistarkastukset.

Kauppias vastaa itse kameroiden linssien tarkistuksista ja puhdistuksista.

Kaupassa noudatetaan sisdasiainministerién ohjetta teknisin apuvélinein hyvaksikayttden tapahtuvasta myy-
malatarkkailusta.

Kaaviokuva kauppaliikkeen kameravalvonnasta on liitteessé 3.




9.7 Kaupunkien kameravalvonta

Kaupungit ja kunnat voivat yritysten tavoin valvoa kameroilla
omistamiaan kiinteist6ja ja muita alueita.

Kaupunkien erilaisten tydpaikkojen valvonnassa on noudatetta-
va lakia yksityisyyden suojasta tyéeldméssa.

Kaupunkien julkisten alueiden, kuten puistojen ja torien, valvon-
ta on jarkevaa suorittaa yhteistydssa poliisin kanssa. Jako voi
olla esimerkiksi seuraavanlainen: kaupunki kustantaa poliisille
valvontaan tarvittavan laitteiston, jota poliisi kayttda ja hallin-
noi.

Poliisi suorittaa valvontaa poliisilain 29 §:n mukaisesti "yleisen
jérjestyksen ja turvallisuuden ylldpitdmiseksi, rikosten ennalta estdmiseksi, rikoksesta epdillyn tunnistamiseksi
sekd erityisten valvontakohteiden vartioimiseksi’.

TARVEKARTOITUS

Kameravalvonnan tarkoitus on lisaté kansalaisten turvallisuutta levottomiksi koetuissa paikoissa. Sen tarkoitus
on myds ennalta estéé ja selvittad ilkivallan tekoja ja muita rikoksia yleisilla paikoilla.

Kaupungin kameravalvonnan tarpeita koottaessa kannattaa turvallisuussuunnittelun apuna kayttéda paikallisia
toimijoita. Poliisin ja muiden toimijoiden yhteistydn avulla kartoitetaan ne alueet, joissa valvontaa tarvitaan eni-
ten.

Hyvina tietoldhteind suunnittelulle toimivat aiemmat kaupungin turvallisuussuunnitelmat. Liséksi hyvié tietolah-
teitd ovat poliisin tietojarjestelmat, Iahipoliisit, nuorisotydéntekijét ja kaupungin eri palveluyksikdiden johtajat.

Tarvekartoituksen yhteydessé voidaan samalla kartoittaa jo olemassa olevat jarjestelmét ja niiden hyédynnetta-
vyys uudessa jarjestelmassa. Tall6in voidaan esimerkiksi pohtia, voidaanko kaupungin yllapitdmaa tietoverkkoa
hyédyntdd kameravalvonnassa.

Tarvittaessa my@s eri kiinteistdjen omistajien kanssa neuvotellaan kameroiden kiinnitysmahdollisuuksista.

Vaihtoehtoisia turvallisuuskeinoja ovat nuorten valistaminen, valaistuksen lisddminen seké kaupunkikuvan avar-
taminen.

Tietyt paikat voidaan jattda myos kokonaan pois valvonnan piirist, jos valvonnan ei katsota olevan siella tarkoi-
tuksenmukaista.



Tarvekartoituksessa selvinneiden kipupisteiden jélkeen aloitetaan yksityiskohtaisempi suunnittelu. Kaupungin
kameravalvonnassa on tarkoituksenmukaista kayttaa liikuteltavia ja zoomattavia kameroita.

Kukin kamera on sijoitettava siten, etta sill4 voidaan hallinnoida mahdollisimman suurta aluetta. Téllaisia paikko-
ja ovat esimerkiksi risteysalueet ja laajat torialueet.

Kaupungin kameravalvontajarjestelm& on suositeltavaa toteuttaa tietoverkkopohjaisesti. Talldin jarjestelmé& on
dynaaminen ja helposti muunneltavissa. Verkon tietosuojaan on myds kiinnitettdva huomiota.

Jarjestelméan kaytdsta ja hallinnoinnista vastaa ensisijaisesti poliisi. Sen sijaan tietoverkon ja jarjestelmén yllapi-
dosta voi vastata asianomainen kaupunki.

Jos valvontaa suoritetaan kaupungin tydntekijéiden tydpaikkojen yhteydesta, kdydéén valvonnasta Y T-neuvot-
telut.

TOTEUTUS

Julkisille paikoille asennettavien kameroiden asetukset sdadetaan niin, ettei kameroilla voi ndhda ihmisten ko-
tirauhan suojaamiin paikkoihin.

Kameravalvonnasta ilmoitetaan valvottavilla alueilla kylteilla “Alueella poliisin tallentava tekninen katselu”.

Kameravalvonnasta tehdaan henkildrekisteriseloste paikallisen poliisilaitoksen toimesta. Rekisterinpitéjéna toi-
mii poliisilaitoksen tehtavaén osoittama henkild.

Kaupunki solmii myds jarjestelméan toimittaneen yrityksen kanssa kaytté- ja yllapitosopimuksen, johon kuuluvat
jarjestelmén ennakoiva huolto- ja puolivuotistarkastukset.

Kaupungin tekninen osasto vastaa kameroiden linssien tarkistuksista ja puhdistuksista kolmen kuukauden va-
lein.

Kameravalvontaan kohdistuvia ennakkoluuloja voidaan tarvittaessa vahentaé jarjestdmalla kaupungissa kame-
ravalvontaan liittyvid avoimet ovet péivia. Tall6in ihmisille voidaan antaa mahdollisuus tutustua kameravalvonta-
jarjestelmiin ja niiden kanssa tydskenteleviin inmisiin.




10 KASITTEISTO

CAT6
CCD-kenno
CMOS-kenno
DVR
EMP-kamera
Ethernet
EX-kamera
GSM/ GPRS
HDTV

Hybrid DVR
IP

IP-kamera
IP-osoite
IP66
Kryptaaminen
LAN
Liukuobjektiivi
LYTP

NVR
Megapikseli
ONVIF

PC

Pikseli

PoE

Pop-up ikkuna
PSIA
PTZ-kamera
Resoluutio
RAM
ST-kortisto

Parikaapelin luokka

Analogisissa valvontakameroissa kaytettdva kuvakenno
Megapikselikameroissa kaytettava kuvakenno

Digitaalinen videotallennin analogisia kameroita varten
Elektromagneettinen pulssin kestava kamera
Datapakettipohjainen tietoverkkoratkaisu
Rajahdysvaarallisen tilan kamera

Matkapuhelinjarjestelma ja sen tiedonsiirtopalvelu
High-definition television, teravépiirtotelevisio

Tallennin, johon voidaan liittda sek& analogisia ettéd IP-kameroita
Internet Protocol

Verkkokamera, tietoverkkoa kuvansiirrossa kayttava kamera
Laitteen verkko-osoite, erdanlainen "puhelinnumero”
Olosuhdeluokka, ulkotiloihin tarkoitettu kotelointi

Tiedon salaaminen, salakirjoittaminen

Local Area Network, paikallisverkko
Saadettavapolttovalinen objektiivi = zoom-objektiivi

Laki yksityisista turvallisuuspalveluista

Verkkotallennin IP-kameroita varten

Kuvantarkkuuden yksikkd, miljoona kuvapistetta

Open Network Video Interface Forum, ONVIF-standardi takaa tuotteen
yhteensopivuuden muiden valmistajien tuotteiden kanssa

Personal Computer, tietokone

Kuvapiste

Power over Ethernet, jannitteensiirto tietoverkkokaapelointia pitkin
Ponnahdusikkuna tietokoneen ohjelmassa, hélytysikkuna

The Physical Security Interoperability Alliance

Pan-Tilt-Zoom, kdantépaakamera

Kuvantarkkuus, teravyys

Tietokoneen tai muun IT-laitteen keskusmuisti

Sahkdisen talotekniikan kortisto, S&hkdinfo Oy:n palvelu



TCP/IP Transmission Control Protocol, yleisimmin kaytetty tietoverkkojen tiedonsiir-
toprotokolla

UPS-suojaus Ylijannite- ja séhkdkatkosuojaus

VGA 640x480 pisteen kuvantarkkuus, Video Graphics Array
Videomatriisi Analogista videokuvaa monitoreille jakava laite
Wimax-tekniikka Langaton laajakaistatekniikka

WLAN Wireless Local Area Network, langaton lahiverkko
VPN-suojaus Virtual Private Network, tiedonsiirtokaistan suojausmenetelma
3G Kolmannen sukupolven matkapuhelintekniikka

@450 Digita Oy:n rakentama langaton laajakaistaverkko
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ST 664.01
kortisto

Paivamaara:

TALLENTAVA KAMERAVALVONTA-
JARJESTELMA, REKISTERISELOSTE

LITE1

1. Rekisterin pitéaja

Nimi

Osoite

Puhelin Faksi

Sahkoposti

2. Rekisteriasioista vastaava henkild ja/tai yhteyshenkild

Nimi

Osoite

Puhelin Faksi

Sahkoposti

3. Rekisterin nimi

4. Henkilotietojen késittelyn tarkoitus (rekisterin kéyttétarkoitus)

5. Rekisterin tietosiséltd

6. Sddnndnmukaiset tietoldhteet *

7. Saannénmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

8. Rekisterin suojauksen periaatteet

9. Rekisteriin tallennettavien informointi

* HetiL 10 § ei edellytéd nimenomaisesti tiedon merkitsemista, mutta se on tarkoituksenmukaista merkita rekisteréityjen tiedon-
saantioikeuksien kannalta. Se myds kuvaa osaltaan rekisterin tietosisaltoa.

Lomakepohjan lédhde: Tietosuojavaltuutetun toimisto



LIITE TALLENTAVA KAMERAVALVONTA-

JARJESTELMA
REKISTERISELOSTE

Paivamadrd  XX.XX.XXXX 1(1)

1. Rekisterin pitdja
Nimi

Osoite

Puhelin Faksi Sahkoposti

2. Rekisteriasioista vastaava henkilo ja/tai yhteyshenkilo

Nimi

Osoite

Puhelin Faksi Sahkoposti

3. Rekisterin nimi

Tallentava kameravalvontajdrjestelma

4. Henkilétietojen kisittelyn tarkoitus (rekisterin kiyttotarkoitus)

Tallentavan kameravalvontajarjestelmén tarkoitus on

a) tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuuden varmistaminen

b) omaisuuden suojaaminen

) tuotantoprosessien asianmukaisen toiminnan valvominen

d) turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkiiseminen tai selvittiminen.
(Laki yksityisyyden suojasta tytelamdssd 16 §.)

5. Rekisterin tietosisilto

Valvontakameran kuvatallenne. Tallennusaika. Tallennuspaikka

6. Siinno kaiset tietolihteet *

Ei ulkopuolisia sddnnénmukaisia tietoldhteita.

7. Sadnnonmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

Ei saannonmukaisia tietojen luovutuksia tai tietojen siirtoja EU:n tai Euroopan talousalueen ulkopuolelle.
Tietoja voidaan luovuttaa poliisille esitutkintamateriaaliksi.

8. Rekisterin suoj periaatteet

Yrityksen sisdisissa ohjeissa on maaritelty henkil6t, joilla on oikeus kasitella rekisteria. Rekisteri sdilytetian lukitussa tilassa ja/tai
salasanalla suojattuna tietokoneen kovalevylld.

Rekisterin tietoja sdilytetdan niin kauan, kuin ne ovat tarpeen kameravalvonnan tarkoituksen toteuttamiseksi, kuitenkin enintaén
yhden (1) vuoden ajan. Erityisen syyn vuoksi tallenteita voidaan sdilyttdd pidempaankin.

9. Rekisteriin tallennettavien informointi

Kuvattavia informoidaan kuvauspaikoilla ndkyvilld "Tallentava kameravalvonta" -kylteilld ja/tai -tarroilla. Lisdksi tallennus-
paikoilla on pyynnésta nahtévissa rekisteriseloste.

* Hetil 10 § ei edellytd nimenomaisesti tiedon merkitsemistd, mutta se on tarkoituksenmukaista merkitd rekisterdityjen tiedon-
saantioikeuksien kannalta. Se my6s kuvaa osaltaan rekisterin tietosisaltoa.

Lomakepohjan lihde: Tietosuojavaltuutetun toimisto
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TALLENTEIDEN LUOVUTUSDOKUMENTTI

Tilaaja Osoite

Organisaatio Puhelin Sahkoposti
Vastaanottaja Osoite

Organisaatio Puhelin Sahkoposti
Kohde josta tallenteet halutaan Osoite

Yhteyshenkild Puhelin Sahkoposti
Tallennusjarjestelma Merkki Malli

Paivamaara | Aloitusaika

Lopetusaika

Tapahtuma/henkilékuvaus

Tallenteiden maara

Lisatietoja

Allekirjoitus

Aika ja paikka

Nimenselvennys

Tallenteiden luovutus

Saako tallennetta luovuttaa muihin kuin esitutkintaviranomaisten tutkinnallisiin tarkoituksiin?

[[Jkyna [ ]Ei

Luovuttajan allekirjoitus

Aika ja paikka

Nimenselvennys

Vastaanottajan allekirjoitus

Aika ja paikka

Nimenselvennys




Alueella tallentava
kameravalvonta
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